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INTRODUCAO

1.1. TENDENCIA MUNDIAL DE DESENVOLVIMENTO DA
ECONOMIA DIGITAL

A digitalizacao tornou-se uma das principais fontes de crescimento socioecondmico.
A economia digital foi avaliada em 11,5 bilides de USD a nivel mundial, o equivalente
a 15,5% do PIB mundial em 2016, e cresceu duas vezes e meia mais rapido do que o PIB
mundial desde 2000 (Huawei & Oxford Economics, 2017). Os progressos na expansao da
conectividade trouxeram enormes oportunidades para o desenvolvimento socioeconémico.
Actualmente, 95% da populagao mundial esta coberta por uma rede de banda larga movel e
63% da populagao mundial utilizava a Internet em 2021 (GSMA, 2022; ITU, 2021). De acordo
com a GSMA (2023), em 2023, as tecnologias e servicos moveis geraram 5,2 bilioes de USD
de valor econémico acrescentado ou 5% do PIB. A conectividade digital também demonstrou
o seu papel na promocao da resiliéncia social durante a crise da COVID-19, permitindo que
as pessoas continuassem as suas actividades econdmicas e sociais habituais durante os
confinamentos mundiais de 2020-2021 (ICC, 2022).

O comércio digital também tem vindo a expandir-se aum ritmo impressionante. Em termos de
comeércio de mercadorias de comércio electronico,a UNCTAD estima que as vendas globais de
comeércio electronico ascenderam a 26,7 bilioes de USD em 2019, com o comércio electrénico
B2B a representar 82% de todo o comércio electronico (UNCTAD, 2021). A pandemia da
COVID-19 alterou, sem duvida, o comportamento de aquisicoes, que passou de offline para
online (UNCTAD, 2021). O comércio de servicos prestados por via digital também tem vindo a
aumentar ao longo dos anos, crescendo cerca de 7% ao ano entre o periodo de 2005-2021. Em
2021, as exportacoes de servigcos prestados por via digital ascenderam a 3,8 bilioes de USD,
representando aproximadamente 63% do comércio mundial de servicos, de acordo com o
UNCTADStat.

Os dados estao integrados em todas as tecnologias de ponta que estdao a impulsionar
a economia digital." Os dados nao servem apenas como um contributo para a producao
de bens e servicos, mas possuem também caracteristicas Unicas (ver Quadro 1) que lhes
permitiram tornar-se um factor de competitividade das empresas (Hagiu & Wright, 2020). Tal
como referido por Giddlings et al. (2021), “a digitalizacdo econdmica e financeira em curso
estd a fazer dos dados individuais um contributo fundamental e uma fonte de valor para as
empresas de todos os sectores, desde as grandes tecnologias e os produtos farmacéuticos
até aos fabricantes e prestadores de servigos financeiros. Os dados sobre o comportamento
e as escolhas humanas - os nossos “gostos”, padroes de compra, localizacao, actividades
sociais, biometria e escolhas de financiamento - estao a ser gerados, recolhidos, armazenados
e processados a uma escala sem precedentes.”

1 ADBC-inteligéncia artificial, blockchain, nuvem e dados - sdo considerados o alfabeto do futuro.Ver (GovTech Singapore, 2018;
CloudSufi, 2021)



Quadro 1. As caracteristicas Unicas dos dados

O valor acrescentado dos dados provém do processamento, transmissao, armazenamento
e combinacao de dados. Os dados sao intangiveis e nao rivais, o que significa que muitas
pessoas podem utilizar os mesmos dados simultaneamente ou ao longo do tempo, sem
os esgotar. Ao mesmo tempo, o acesso aos dados pode ser limitado por meios técnicos
ou legais, o que resulta em varios graus de exclusao. Por exemplo, os dados recolhidos
pelas principais plataformas globais ndo estao facilmente disponiveis para utilizacao
por terceiros, o que confere aos proprietarios das plataformas uma posicao monopolista
para beneficiarem dos dados. Além disso, os valores agregados podem muitas vezes ser
superiores a soma dos valores individuais, especialmente se combinados com outros dados
complementares. [...]

Além disso, os dados sao de natureza multidimensional. De uma perspectiva econdmica,
podem proporcionar nao so valor privado para aqueles que recolhem e controlam os dados,
mas também valor social para toda a economia. O valor social nao pode ser assegurado
apenas pelos mercados. Além disso, a distribuicdo dos ganhos de rendimento privado
provenientes dos dados é altamente desigual. Consequentemente, é necessario que a
definicao de politicas apoie os objectivos de eficiéncia e equidade. No entanto, ha também
dimensées nao econdmicas a considerar, uma vez que os dados estao estreitamente
relacionados com a privacidade e outros direitos humanos, bem como com questoes
de seguranca nacional, que devem ser abordadas. Do ponto de vista dos beneficios
socioecondémicos, os dados podem servir como condicées fundamentais ou facilitadores
que permitem aos governos prestar servicos publicos mais eficazes, oferecer uma gestao
ambiental efectiva e melhorar a transparéncia e a governagao das ac¢oées governamentais.

Devido a estes beneficios, foi sublinhada a necessidade de dados abertos, normas de
interoperabilidade e iniciativas de partilha de dados para aproveitar o potencial dos dados
para impulsionar o desenvolvimento; assegurar uma melhor distribuicao dos beneficios
dos dados; fomentar a confianga através de salvaguardas que protejam as pessoas dos
danos da utilizacao indevida dos dados; criar e manter um sistema nacional integrado de
dados que permita o fluxo de dados entre um vasto leque de utilizadores de uma forma que
facilite a utilizacao e reutilizacao seguras dos dados.

Fonte: (UNCTAD, 2021; African Union, 2022)

1.2. O POTENCIAL DA ECONOMIA DIGITAL EM AFRICA

A economia digital de Africa esta pronta para se tornar uma fonte de crescimento enorme
e resistente. O continente registou um crescimento substancial do numero de telemoveis,
com 61% e 40% da populacao a ter agora acesso a telemoveis e a Internet, respectivamente.
O crescimento dos servicos de banda larga é impressionante, liderado pela banda larga movel,
que atingiu 42% da populagao em 2022 (ITU, 2022). De acordo com um relatério elaborado
conjuntamente pela SFl e pela Google (2020), a economia digital africana tem potencial
para acrescentar até 180 mil milhées de USD ao Produto Interno Bruto (PIB) de Africa até
2025. Actualmente, dezanove dos vinte paises com o crescimento mais rapido do mundo
encontram-se em Africa. O continente tem também a mao de obra mais jovem, de crescimento
mais rapido e cada vez mais urbanizada do mundo (Google & SFl, 2020). Espera-se que estes
dados demograficos, associados a uma maior longevidade e niveis de educacao, a grandes
investimentos em infra-estruturas de TIC e a uma maior concorréncia entre os fornecedores
de servicgos Internet (FSI), impulsionem tanto a procura como a capacidade de oferta de bens
e servicos digitais, contribuindo para o crescimento econdmico digital do continente.



Embora ainda enfrente varios desafios em termos de infra-estruturas e de governacao, a
economia digital africana é impulsionada por empresarios digitais jovens e dinamicos. As
empresas emergentes estdo a resolver alguns dos problemas mais dificeis de Africa, como
0 acesso a cuidados de saude para populagdbes em zonas periféricas, oportunidades de
emprego para mulheres e a capacidade de enviar e receber dinheiro de forma segura. Muitos
consumidores africanos passaram directamente do dinheiro para os pagamentos méveis sem
nunca terem tido um cartao bancario - uma histéria admirada e seguida por muitos paises a
nivel mundial (Smart Africa Alliance, 2021). A historia de sucesso do cenario de pagamentos
moveis em Africa reforcou a credibilidade da criacdo de uma solucgao africana. Os novos
modelos de negdcio em Africa estdo agora a aproveitar as tecnologias avancadas - adaptadas
a abordagens orientadas por dados, escalaveis e pan-africanas (Google & SFI, 2020).

Os mercados de dados em Africa estdao em vias de duplicar a cada cinco ou seis anos. Estima-
se que o valor dos mercados de dados em Africa atinja mais de 3 mil milhées de USD até 2025,
crescendo mais de 12% entre 2019 e 2025 (Koigi, 2020). O sector recebeu investimentos de
2,6 mil milhées de USD em 2021 (Research and Markets, 2022). A industria africana de
centros de dados tem testemunhado um interesse constante dos principais fornecedores
mundiais de servigos de nuvem, como a AWS e a Microsoft, juntamente com a Huawei, nos
ultimos cinco anos (Koigi, 2020).

1.3. O PAPEL FUNDAMENTAL DOS DADOS NA
TRANSICAO AFRICANA PARA A ECONOMIA DIGITAL

Os dados tém vindo a contribuir cada vez mais para as transformacgodes digitais e
tecnoldgicas, alimentando novos modelos de negécio. De facto, os dados tém sido referidos
como o novo petroleo (Rotella, 2012), porque, embora tanto os dados como o petrdleo tenham
um valor intrinseco, ambos tém de ser “refinados” ou transformados de outra forma para
realizarem todo o seu potencial (World Bank, 2021). Actualmente, os dados sdo considerados
um activo e uma fonte potencial de crescimento e inovacdo. O volume crescente de dados
pessoais, ndo pessoais, industriais e publicos, combinado com tecnologias emergentes como
a Inteligéncia Artificial (IA), a Internet das Coisas (loT) e a computacdo em nuvem, teve um
impacto dramatico na forma como os dados sao recolhidos, armazenados, processados e
transmitidos em todo o mundo. A importancia dos dados para as sociedades modernas exige
uma perspectiva politica estratégica e de alto nivel que possa equilibrar multiplos objectivos
politicos - desde a libertacao do potencial econdmico e social dos dados até a atenuacao dos
riscos associados a recolha e ao tratamento em massa de dados pessoais.

Para Africa, a transformacéo digital pode criar oportunidades significativas num futuro
préoximo. A producao e a utilizacao cada vez maiores de dados tém a possibilidade de apoiar o
desenvolvimento de uma economia e de uma sociedade sustentaveis e inclusivas, baseadas
em dados, em conformidade com as aspiragdes da Agenda 2063. Para permitir que os paises
tirem proveito da quantidade substancial de dados pessoais, nao pessoais, industriais e
publicos gerados pelos seus cidadaos e industrias etambém para facilitar o fluxo facil de dados
entre sectores e além-fronteiras, € necessario promover o estabelecimento de um espaco
comum de dados e a criacdo de um ambiente politico favoravel e de apoio para impulsionar a
inovacao e a introdugao de novos modelos de negdcio.

Os lideres do continente indicam um forte apoio a definicao de prioridades e a aceleracao da
digitalizacdo. A Estratégia de Transformacao Digital da Uniao Africana (UA), adoptada pela



Cimeirada UA em Fevereiro de 2020, apela, entre outras recomendacoes, ao desenvolvimento
de abordagens e politicas continentais sobre questdes transversais como a proteccao de
dados, a identificacao digital, a seguranca cibernética e as tecnologias emergentes. O Quadro
de Politica de Dados para a Uniao Africana, desenvolvido em 2021 por um Grupo de Trabalho
Pan-Africano e aprovado pela Cimeira da Uniao Africana em Fevereiro de 2022, estabelece
uma visao comum, principios, prioridades estratégicas e recomendacoes fundamentais para
orientar os Estados-membros da UA no desenvolvimento dos seus sistemas e capacidades
nacionais de dados para retirar valor efectivo dos dados que estao a ser gerados pelos
cidadaos, entidades governamentais e industrias. Além disso, o Quadro visa optimizar os
fluxos de dados transfronteiricos, reforcar e harmonizar os quadros de governacao de dados
em Africa e, assim, criar um espaco de dados partilhado e normas que regulem a intensificacao
da producao e utilizacao de dados em todo o continente.

O Acordo de Comércio Livre Continental Africana (ZCLCA) constitui uma oportunidade de
cooperagao em aspectos importantes da transformacao digital e da politica de dados. A
adopc¢ao mais generalizada dos fundamentos digitais das iniciativas continentais, como o
ZCLCA, seréa essencial para concretizar os beneficios de uma maior cooperacao econdmica.
Tal pode ser facilitado por regras que exijam uma melhor interoperabilidade transfronteirica
dos dados, criando assim uma abordagem continental harmonizada da economia digital
baseada em dados. Esta abordagem deve encontrar um equilibrio entre, por um lado, a
promocao dos beneficios socioecondmicos do comércio digital e do comércio electrdnico e,
por outro, a garantia de que as informacobes sensiveis permanecam seguras e protegidas e
de que os regulamentos pertinentes sobre a proteccao de dados pessoais sejam respeitados.
As negociacoes em curso do Protocolo do ZCLCA sobre o Comércio Digital proporcionam
uma oportunidade Unica para os Estados-membros da UA harmonizarem os regulamentos da
economia digital, incluindo os regulamentos relativos aos dados, para apoiar o crescimento
econdémico colectivo de uma perspectiva comercial.

Neste contexto, este resumo de politicas tem como objectivo fornecer um mapa fundamental
de principios e directrizes (incluindo recomendacgoes) para promover a utilizacao responsavel,
segura e equitativa de dados em acordos comerciais no contexto das negociacdes em curso
do protocolo do ZCLCA sobre o comércio digital, bem como as negociacoes prospectivas do
ZCLCA sobre servicos e bens digitais (a segunda fase). Mais significativamente, o protocolo
sobre o comércio digital lancara as bases para um mercado digital Unico continental.



PANORAMA DA POLITICA GLOBAL DE
DADOS

2.1 TENDENCIAS NA GOVERNACAO DOS FLUXOS DE
DADOS

2.1.1. PANORAMA GLOBAL E REGIONAL DA GOVERNACAO DE DADOS

Como os dados sao cada vez mais parte integrante da sociedade contemporanea e a sua
importancia continua a crescer na era digital, o papel de uma governacao de dados eficaz nao
pode sersubestimado. A governacao dos fluxos de dados tornou-se uma questao crucial, uma
vez que os dados tém um valor econdmico consideravel e merecem uma utilizagao adequadae
a proteccao de informacgoes sensiveis. Como tal, tem havido véarias tendéncias na governacao
dos fluxos de dados, cada uma delas procurando responder aos desafios colocados durante
arecolha, o tratamento, a utilizacao e a monetarizagcao dos dados.

Os quadros de governagao dos dados tém sido impulsionados pela necessidade de equilibrar
a importancia crescente dos dados como um activo e a necessidade de proteger os direitos
de privacidade das pessoas. Este facto da origem a diversos focos de diferentes jurisdicoes
na regulacao de questoes relacionadas com os dados, dependendo das opinidoes dos Estados
sobre quem deve “controlar” os dados. Por exemplo, existem actualmente trés focos
principais dos trés reinos digitais. Os Estados Unidos centram-se no controlo dos dados pelo
sector privado, a China d4 énfase ao controlo dos dados pelo Governo, enquanto a Uniao
Europeia (UE) favorece o controlo dos dados pelos individuos com base em direitos e valores
fundamentais (UNCTAD, 2021).

Uma das tendéncias mais proeminentes na governacao dos fluxos de dados é a adopcao de
leis de proteccao de dados (UNCTAD, 2016). As leis de proteccao de dados procuram regular
arecolha, o tratamento e o armazenamento de dados pessoais (Crocetti, Peterson, & Hefner,
n.d.). Em Dezembro de 2021, cerca de 71% dos paises a nivel mundial tinham implementado leis
sobre proteccao de dados e privacidade, enquanto 9% tinham projectos de legislacao (Figura
1) (UNCTAD, 2021). A nivel mundial, a legislacao e a regulamentacao em matéria de proteccao
de dados variam consoante os paises e, no caso dos EUA, por exemplo, variam consoante os
Estados. Entre toda a legislagao existente sobre proteccao de dados, o Regulamento Geral
sobre a Protecgcao de Dados (RGPD) da UE é considerado o conjunto mais rigoroso de regras
de privacidade, o que deu origem a vérias leis de privacidade de dados semelhantes ao RGPD
(Satariano, 2018; Simmons, 2022) (Satariano, 2018; Simmons, 2022).



Figura 1. Legislacao sobre Proteccao de Dados e Privacidade no Mundo, 2021
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Fonte: UNCTAD (2021)

Além disso, tem-se verificado uma convergéncia crescente no sentido de uma maior
transparéncia na governacao dos fluxos de dados. Existem maiores expectativas, tanto
por parte das entidades reguladoras como dos consumidores, no sentido de uma maior
transparéncia relativamente as praticas relativas aos dados (Harvard Business Review, 2021).
Espera-se que as organizacoes fornecam aos individuos informacoes claras sobre a forma
como os seus dados sao recolhidos, processados e armazenados.

Muitos paises estao também a introduzir cada vez mais regulamentos sobre a localizacao
de dados. Considerando que os dados podem ser sensiveis para a seguranca nacional,
existe uma preocupacao crescente quanto a necessidade de os dados serem armazenados e
tratados dentro das fronteiras de um pais (Yayboke & Ramos, 2021). Por conseguinte, alguns
paises estao a introduzir leis que exigem que os dados sejam armazenados na jurisdicao
onde foram recolhidos. Entre 2017 e 2021, o nimero de jurisdicoes com leis de protecgao de
dados aumentou significativamente, passando de 35 para 62. Esses 62 paises implementaram
um total de 144 restricdes relativas a localizacao de dados, em contraste com 2017, quando
apenas 67 dessas medidas estavam em vigor (Cory & Dascoli, 2021).

Embora sejam considerados necessarios por razoes de segurancga, os requisitos de
localizagao de dados podem criar obstaculos as operagcGes comerciais transfronteiricas e
ao comércio internacional (Hinrich Foundation, 2019). As politicas de localizagao de dados
também aumentam o custo do negdcio para as empresas estrangeiras, diminuindo assim
a sua competitividade global. Num estudo realizado pela Fundacao para a Tecnologia da
Informacao e Inovacao, verificou-se que o aumento da restritividade dos dados em 1% pode
levar a um declinio de 7% na producao comercial bruta de um pais, a um declinio de 2,9% na
produtividade, bem como a uma queda de 1,5% nos precos a jusante (Cory & Dascoli, How



Barriers to Cross-Border Data Flows Are Spreading Globally, What They Cost, and How to
Address Them, 2021).

A localizagao de dados esta estreitamente associada a soberania dos dados. O conceito de
soberania dos dados defende que os dados devem estar sujeitos as leis e regulamentos do
pais em que sao gerados. A procura de soberania dos dados é motivada por preocupacoes
sobre o controlo e a propriedade dos dados, particularmente no contexto da computacao
em nuvem e dos fluxos de dados transfronteiricos (Gao, 2022). Esta preocupacao surgiu
predominantemente no contexto das empresas multinacionais que podem armazenar dados
em varios locais. Certos paises, , adoptaram uma posicao sobre a soberania dos dados,
implementando regulamentos que exigem que as empresas armazenem os dados localmente
e permitam ao governo um maior acesso a esses dados (Kuo, 2022).

No outro extremo do espectro, houve iniciativas para apoiar o livre fluxo de dados. Embora
os dois conceitos nao sejam necessariamente contraditorios, apresentam perspectivas
diferentes sobre as abordagens de governacao de dados. J4 em 2000, a Declaracao Conjunta
sobre Comércio Electréonico do ACL entre a Jordania e os EUA salientava a “necessidade
de continuar o livre fluxo de informacao”. Desde entao, um numero crescente de acordos
comerciais regionais (ACR) incorporou aspiragdes e compromissos semelhantes. Em 2019,
a iniciativa Fluxo Livre de Dados com Confianca (DFFT) foi proposta pelo Japao e aprovada
pelos membros do grupo de nagdes do G20

(Kudo & Soble, 2022), enquanto a UE adoptou uma abordagem mais cautelosa para promover
o “fluxo livre de dados nao pessoais” (European Commission, 2023).

Além disso, os dados abertos, especialmente os dados governamentais abertos, tém-se
centrado na transparéncia e nos aspectos dos dados que permitem a inovagao. Um nimero
crescente de paises e instituicoes reconhece que os dados sdao um recurso valioso que pode
ser utilizado para impulsionar a inovagao e criar oportunidades (World Bank, n.d.). Como tal,
defendem que os dados nao sensiveis e nao pessoais devem ser de acesso livre e utilizaveis.
Muitos governos em todo o mundo estao a abrir cada vez mais os seus dados ao publico,
disponibilizando-os para utilizagao por diferentes partes interessadas (OCDE, 2020). Por
exemplo, o Governo do Reino Unido lang¢ou o data.gov.uk, um portal em linha com dados
publicados pelo governo central, autoridades locais e organismos publicos do Reino Unido
sobre uma série de sectores e temas, incluindo a economia, a saude, os transportes e a
educacao, entre outros (data.gov.uk, n.d.).

Dada a diversidade de abordagens a governacao dos dados, as empresas que se dedicam
ao comércio internacional podem, assim, enfrentar dificuldades e custos crescentes de
conformidade em varias jurisdi¢coes. Para atenuar os desafios colocados porregulamentacoes
variadas,éimportantequeospaisesseempenhemnodesenvolvimentoenaadopgcaodenormas
internacionais relativas a governacao de dados que possam ajudar a racionalizar e harmonizar
as regulamentacoes. Numerosos quadros internacionais, na sua maioria voluntarios, foram
concebidos aesterespeito parafornecer directrizes sobre as melhores praticas de governacgao
de dados. Apresentam-se a seguir alguns dos quadros mais importantes adoptados a nivel
mundial. No Anexo 2 é apresentada uma analise mais exaustiva das melhores praticas.

A Organizacao das Nagoes Unidas (ONU) desenvolveu um conjunto de principios relativos
a privacidade dos dados que visam promover a utilizagao responsavel dos dados para o
desenvolvimento sustentdvel salvaguardando simultaneamente a privacidade e protegendo
os direitos humanos (UN Global Pulse, n.d.). Estes incluem os Principios das Nag¢oes Unidas



sobre Proteccao de Dados Pessoais e Privacidade 2018 (os “Principios”) e a Nota de Orientagao
das Nacoes Unidas sobre Grandes Dados para a Realizagao da Agenda 2030: Privacidade,
Etica e Proteccdo de Dados (a “Orientacao”). Estes principios tém por objectivo (i) harmonizar
as normas para a proteccao de dados pessoais em todo o Sistema das Nac¢oes Unidas; (ii)
facilitar o tratamento responsavel de dados pessoais; e (iii) assegurar o respeito pelos direitos
humanos e liberdades fundamentais dos individuos, em particular o direito a privacidade.
Estes principios podem também ser utilizados como referéncia para o tratamento de dados
nao pessoais (Nag¢oes Unidas, 2018).

As Directrizes de Privacidade da Organizacao para a Cooperacao e Desenvolvimento
Econdmico (OCDE) constituem também um importante quadro internacional para a proteccao
de dados. As Directrizes de Privacidade da OCDE foram adoptadas pela primeira vez em
1980 para orientar o tratamento responsavel dos dados pessoais e, desde entao, tém sido
actualizadas e revistas para se adaptarem a rapida evolucao do panorama da privacidade dos
dados (OCDE, n.d.). As Directrizes sobre Privacidade da OCDE baseiam-se em determinados
principios fundamentais centrados na importancia da qualidade dos dados, da especificacao
da finalidade, da responsabilidade e dos direitos individuais (OCDE, 2013). Uma das principais
caracteristicas das Directrizes sobre Privacidade da OCDE é a sua énfase nos fluxos de dados
transfronteiricos. As Directrizes da OCDE em matéria de privacidade sublinham aimportancia
de adoptar leis abrangentes de protec¢ao de dados que incluam disposicOes relativas as
transferéncias transfronteiricas de dados, sendo necessario manter salvaguardas adequadas
nessas transferéncias. Além disso, as Directrizes referem que quaisquer limitagdes impostas
ao fluxo transfronteirico de dados devem ser proporcionais aos riscos (OCDE, 2013).

O Quadro de Privacidade da APEC estabelece principios para a recolha, detencao,
processamento, utilizacao, transferéncia ou divulgacao de informacodes pessoais aplicados
a pessoas ou organizacoes dos sectores publico e privado que controlam cada um dos
processos acima referidos. Este quadro promove uma abordagem flexivel da proteccao da
privacidade da informagao nas economias membros da APEC, evitando ao mesmo tempo a
criacao de barreiras desnecessarias aos fluxos de informacao (APEC, 2005). Ao implementar o
Quadro de Privacidade da APEC, o Sistema de Regras de Privacidade Transfronteirica da APEC
(CBPR) fornece uma certificagdo de privacidade de dados apoiada pelo governo a qual as
empresas podem aderir para demonstrar a conformidade com protecgoes de privacidade de
dados reconhecidas internacionalmente (APEC, 2019). O sistema CBPR exige que as empresas
participantes criem e apliquem politicas de privacidade de dados coerentes com o Quadro de
Privacidade da APEC.

Uma iniciativa mais recente, o Fluxo Livre de Dados com Confiangca (DFTT) do Forum
Econdmico Mundial (FEM), visa facilitar o livre fluxo de dados, garantindo simultaneamente
a confianca na privacidade e seguranca dos dados. A iniciativa DFFT baseia-se na premissa
de que o livre fluxo de dados é crucial para o crescimento econdmico e a inovacao e que a
proteccao dos dados e a privacidade sao fundamentais para manter a confianca na economia
digital (WEF, 2020). Assim, a iniciativa procura encontrar um equilibrio entre a promog¢ao do
livre fluxo de dados e a proteccao das informacoes pessoais. Em 2021, foi adoptado um roteiro
para acooperagao, centrado em quatro areas de cooperacao, nomeadamente a localizacao de
dados; a cooperacao regulamentar; o acesso dos governos aos dados; e a partilha de dados
parasectores prioritarios (Arasasingham & Goodman, 2023). Em 2022, foi elaborado um plano
de accao. Dado o seu ambito internacional e o enfoque no sector privado, a iniciativa poderia
ajudar a reduzir a fragmentacgao regulamentar a nivel mundial, o que facilitaria o acesso das
empresas e a utilizagao de dados além-fronteiras.



O RGPD da UE tem regulamentos abrangentes e solidos sobre a proteccao de dados pessoais.
Dada a sua profundidade e o seu vasto ambito de aplicacao, o RGPD serviu de inspiracao
para o desenvolvimento de legislacdo em todo o mundo. O RGPD da UE é aplicado fora
do territorio da eu. Exige o consentimento para o tratamento, a recolha ou a utilizacao de
informacoes sobre os cidadaos da UE, reconhece os direitos de privacidade dos titulares dos
dados e prevé sancoes em caso de incumprimento. O RGPD da UE também impoe restricoes
ao fluxo transfronteirico de dados pessoais. De acordo com as disposi¢coes do RGPD, os
dados pessoais sO podem ser transferidos para territérios onde esteja garantido um nivel de
proteccao adequado ao abrigo da legislacao nacional. A Comissao Europeia é responsavel
por determinar a adequacao do nivel de proteccao de dados em paises nao pertencentes a UE.
Apenas alguns paises sao reconhecidos como tendo leis adequadas (European Commission,
n.d.).? Quando nao existe adequacao, as organizacoes recorrem a outros mecanismos legais
para transferir dados pessoais para fora da UE. Estes podem incluir cladusulas contratuais-
tipo, regras empresariais vinculativas, cdédigos de conduta e mecanismos de certificacao
(Comissao Europeia, n.d.).

O desenvolvimento sélido da legislacao sobre proteccao de dados reflecte o papel crucial
dos dados e do fluxo de dados na economia. Na sociedade moderna, os dados tém sido a
forca motriz da “inovacao baseada em dados” disruptiva e de modelos de negdcio rentaveis,
como as empresas de plataformas ou os agregadores de dados (Thirani & Gupta, 2017,
Redman, 2015). Para além dos seus beneficios econdmicos, o papel dos dados ultrapassa a
perspectiva relativamente estreita dos modelos de negdcio de uma empresa para tocar nas
multiplas facetas da sociedade, como a privacidade e a seguranca pessoais. Neste contexto,
€ necessaria uma abordagem equilibrada para garantir que os beneficios econdmicos da
inovacao baseada em dados sejam captados, enquanto a segurancga social e a privacidade
pessoal permanecem devidamente protegidas. A proxima seccao abordara varios esforgos a
nivel multilateral, regional e nacional para alcancar este ponto de equilibrio.

2.1.2. ACORDOS COMERCIAIS MULTILATERAIS E REGIONAIS QUE
INCLUEM DISPOSICOES SOBRE DADOS

(1) DISCIPLINAS DA OMIC SOBRE DADOS

Embora sejam consideradas como “legislacao anterior a Internet”, as regras multilaterais da
OMC em vigor continuam a ter alguma aplicabilidade as medidas de governacao dos dados.
O principio da neutralidade tecnoldgica constitui uma base importante para a aplicacao das
regrasexistentesdo GATS ao comércio electronico (Mattoo & Schuknecht, 1999). Basicamente,
este principio procura garantir que nao haja distingoes politicas entre produtos com base no
meio de entrega, permitindo assim a longevidade de uma regra e a aplicagcao uniforme em
diferentes tecnologias (Greenberg, 2016). Um relatorio do Conselho da OMC para o Comércio
de Servicos (1999) estabelece que “os membros acordaram que o GATS era aplicavel a todos
os servicos, independentemente dos meios tecnoldgicos utilizados para a sua prestacao.
... Foi observado que o principio da neutralidade tecnoldgica também era aplicavel aos
compromissos calendarizados, excepto se a calendarizacao especificasse o contrario: era, por
conseguinte, possivel que os membros calendarizassem os compromissos de uma forma nao
tecnologicamente neutra” (OMC, 1999). O relatorio de progresso da OMC sobre o programa de

2 Os paises que foram reconhecidos como tendo legislagao adequada sobre protec¢ao de dados pela Comissao da UE incluem
Andorra, Argentina, Canada (organizagoes comerciais), Ilhas Faroé, Guernsey, Israel, llha de Man, Japao, Jersey, Nova
Zelandia, Republica da Coreia, Suiga, Reino Unido e Uruguai.
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trabalho relativo ao comércio electronico confirma igualmente a neutralidade tecnoldgica do
GATS “no sentido em que nao contém quaisquer disposicoes que estabelegam uma distingao
entre os diferentes meios tecnologicos através dos quais um servigco pode ser prestado”
(OMC, 1999). Isto proporciona uma base importante para a leitura das listas de compromissos
dos membros da OMC: restringir ou proibir os fluxos de dados transfronteirigos, obstruindo
assim a prestacao transfronteirica de servicos em sectores em que os membros assumiram
compromissos explicitos no GATS, poderia violar a obrigagao de acesso ao mercado (Mitchell
& Hepburn, 2017).

O Acordo Geral sobre o Comércio de Servigcos (GATS) da OMC proporciona uma base
importante para a imposicao de medidas legitimas de proteccdo dos dados pessoais e da
privacidade. Especificamente, a alinea c), subalinea i), do artigo XIV reconhece a importancia
daproteccaodavidaprivadae, porconseguinte, permite derrogagoes as obrigacoes existentes
dos membros sempre que seja necessario proteger a vida privada das pessoas relativamente
ao tratamento e a divulgacao de dados pessoais.® A excepc¢ao relativa a “moral publica”
prevista na alinea a) do artigo XIV do GATS pode também ser interpretada como abrangendo
a privacidade. Além disso, o Anexo sobre Telecomunicacoes do GATS também permite a
adopcao de medidas “necessarias para garantir a seguranca e o sigilo das mensagens.”
Como regra geral para todas as excepgcoes do GATS, estas medidas nao devem ser adoptadas
numa base discriminatdria ou para fins proteccionistas. No entanto, é também de salientar
que o GATS nao aborda especificamente a protec¢ao de dados e informacgoes pessoais, o que
resulta em lacunas cruciais neste regime de comércio internacional na era digital.

Na auséncia de regras explicitas para o comércio digital nos acordos da OMC, a Iniciativa
de Declaragao Conjunta (JSI) sobre o comércio electrénico representa um passo no sentido
da disciplina da governacao dos dados. Em 2017, no 11.° Conselho Ministerial, 76 membros
da OMC concordaram em iniciar os trabalhos para futuras negociacoes sobre questoes
relacionadas com o comércio electrénico, incluindo a governacao de dados. O projecto de
texto de negociacao consolidado dainiciativa conjunta esta centrado em seis areas principais,
conforme apresentado na Figura 2. No final de Marco de 2023, os participantes envolvidos na
iniciativa reuniram-se paradiscutir varias propostas relacionadas com o comércio electrénico,
incluindo o fluxo de dados (OMC, 2023). Numa declaracdo anterior, foi comunicado que os
membros tinham alcangado um bom consenso em areas como a proteccao dos consumidores
porviaelectronica;mensagenselectronicascomerciaisnaosolicitadas; dados governamentais
abertos;eacessoabertoalnternet(WTO, 2021). Entretanto, os membroscontinuam aencontrar
convergéncia em temas como a proteccao de dados e a privacidade, os fluxos de dados
transfronteiri¢cos, o codigo-fonte e a criptografia (OMC, 2023). O mesmo brago de ferro sobre
questoes de governacao de dados esta também presente nas negociagcées do Acordo sobre
Comércio de Servigos (TiSA). Por um lado, os EUA defendem a transferéncia transfronteirica
de informacgoes, incluindo dados pessoais, no ambito da actividade do prestador de servicos
(Berka, 2017). A UE, por outro lado, opbe-se a essa proposta com o argumento de que “o
direito a privacidade deve ser reconhecido como um direito fundamental e ndo como uma
barreira comercial” e promove o sistema de adequacao (European Parliament, 2016).

Artigo XIV (c) (i) do GATS: “Nenhuma disposicao do presente Acordo podera ser interpretada de forma a impedir a adopgao
ou a aplicacao, por qualquer Membro, de medidas: (c) necessarias para garantir o cumprimento de leis ou regulamentos que
nao sejam incompativeis com as disposi¢oes do presente Acordo, incluindo as relativas a: (i) a protec¢ao da privacidade das
pessoas relativamente ao tratamento e divulgacao de dados pessoais e a protecgao do sigilo dos registos e contas individuais.”
A alinea d) do n.° 5 do anexo do GATS relativo as telecomunicacoes estabelece o seguinte “[Um] Membro pode adoptar as
medidas necessarias para garantir a seguranca e o sigilo das mensagens, sob reserva de que tais medidas nao sejam aplicadas
de forma a constituir um meio de discriminacao arbitraria ou injustificdvel ou uma restricao dissimulada ao comércio de
servigos”
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Figura 2. Areas principais das negociacdes da JS| sobre Comércio Electronico da OMC
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(I) DISPOSIGOES RELATIVAS AOS DADOS ESSENCIAIS NOS ACR

Um numero crescente de ACR inclui disposicOes relativas ao comércio digital e,
subsequentemente, incorpora também certas disposicoes relativas aos dados. Num estudo
recente, Burri (2021) conclui que, dos 347 ACR celebrados entre 2000 e 2019, 184 continham
disposicoes sobre comércio digital, o que corresponde a mais de metade dos ACR assinados
durante esse periodo (Burri, Big Data and Global Trade Law, 2021). A incorporagao de tais
disposicoes registou um maioraumento a partirde 2010, com 68% de todos os ACR celebrados
entre 2010 e 2019, incluindo algum tipo de disposicao sobre comércio digital. Da mesma
forma, ao longo dos anos, o niumero de disposi¢coes incluidas nesses capitulos aumentou. Por
exemplo,em 2000, 0 numero médio de artigos relativos ao comércio digital erade um.Em 2019,
o numero médio de artigos relacionados com o comércio digital aumentou para treze (Burri,
Big Dataand Global Trade Law, 2021). No entanto, € de notar que as disposi¢goes contidas nestes
capitulos sao altamente diversificadas e abordam uma série de temas diferentes, desde o
comeércio electronico e o comércio sem papel até a proteccao de dados. Além disso, verificou-
se igualmente que o nivel de aplicacao destas disposi¢cdes varia consoante os acordos.
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Asdisposicoes relativas aos dados sao um fendmeno relativamente novo nos ACR. Os Estados
Unidos da América desempenharam um papel proeminente na incorporagao de disposicoes
relativas a dados nos seus ACR, insistindo em regras liberais a luz da sua “Agenda Digital”
(Burri, Big Data and Global Trade Law, 2021). Os acordos celebrados com a Australia, Bahrein,
Chile, Marrocos, Oma, Peru, Singapura, Panama, Colombia e Coreia do Sul continham
disposicoes relativas ao comércio digital, pelo que os EUA foram além dos compromissos da
OMC nesta matéria. No entanto, outros paises, nomeadamente Singapura, Australia, Japao e
Colémbia, desempenharam igualmente um papel importante na difusao de tais disposicoes
nos ACR (Burri, Big Data and Global Trade Law, 2021). Até 2020, de acordo com a base de
dados DESTA, sessenta e trés dos 346 ACR assinados desde 2000 (ou 18 % do total) incluem
disposicoes relativas a dados (Figura 3). Ao longo dos anos, o numero de ACL, incluindo
disposicoes sobre comércio electrénico, continua a ser superior ao dos que contém dados, o
que indica a ainda relutancia dos paises em incorporar regras sobre a governacao dos dados
nos acordos comerciais.

Figura 3. Dados e cobertura do comércio electronico de todos os ACL assinados
desde 2000
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Fonte: Calculos do autor baseados em (Diir, Baccini, & Elsig, 2022)

Embora a disposicao relativa a livre circulacao de dados tenha sido incluida desde 2001, as
disposicoes relativas aos mecanismos destinados a eliminar os obstaculos aos fluxos de
dados s6 comecgaram em 2012. A primeira inclusao foi no acordo da Alian¢a do Pacifico. No
final de 2020, seis acordos deste tipo em todo o mundo incluiam disposi¢gdes destinadas a
eliminar os obstaculos aos fluxos de dados. Trata-se dos acordos da Alianca do Pacifico, da
UE-Colémbia e do Peru, do México-Panam4d, do Japao-Mongodlia, da Argentina-Chile e da
UE-Japao. A partir de 2016, os requisitos de localizacao de dados comecaram a ser incluidos
nos ACL. O primeiro foi o acordo Japao-Mongodlia, que entrou em vigor em 2016. No final de
2020, seis acordos incluiam requisitos de localizacdo de dados (Figura 4).
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Figura 4. ACL com disposicoes relativas a dados aplicadas desde 2000, por tipo de
cobertura
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(1) UMA ANALISE EXAUSTIVA DAS DISPOSICOES RELATIVAS AOS DADOS EM ACR
SELECCIONADOS

Esta seccao avalia alguns dos acordos mais recentes e abrangentes que incluem disposicoes
sobre a governacdo dos dados. No total, foram avaliados 6 ACR relativamente a 14 tipos
diferentes de disposicoes. A Tabela 1 destaca a cobertura das diferentes disposicoes relativas
a dados contidas nos ACR seleccionados.

Tabela 1. Cobertura das diferentes disposi¢des relativas aos dados nos ACR
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*Spam or also Unsolicited Commercial Electronic Messages

Fonte: Compilagdo do autor

Em termos de cobertura, verifica-se que todos os seis ACR seleccionados incluem disposicoes
sobre a governacao dos dados. A Parceria para a Economia Digital (DEA) entre o Reino
Unido e Singapura € o acordo mais ambicioso estudado no contexto do presente relatorio,
abrangendo os 14 tipos diferentes de disposicoes avaliadas. Segue-se o Acordo de Parceria
paraaEconomiaDigital (DEPA), que contém 13 dos 14 tipos de disposi¢coes relativas aos dados.
O unico dominio nao abrangido pelo DEPA, neste caso, diz respeito as disposi¢coes relativas
ao codigo-fonte. Em contrapartida, os acordos com menos disposicoes sobre dados sao o
Acordo de Comércio e Cooperacao UE-Reino Unido (ACC) e a Parceria Econdmica Regional
Abrangente (RCEP), com apenas oito areas diferentes abrangidas em cada um deles.



14

Em todos os ACR, o livre fluxo de informacao é incluido como uma disposicao importante.
A primeira mencgao ao livre fluxo de informacgcdes em qualquer ACL remonta ao ACL entre
a Jordania e os EUA de 2000, em que a Declaragao Conjunta sobre Comércio Electrénico
expressava a “necessidade de continuar o livre fluxo de informagdes” (Burri, Big Data
and Global Trade Law, 2021). Os acordos comerciais recentes incluem disposi¢cbes mais
substanciais sobre o livre fluxo de informagdes. De acordo com o artigo 8.61F do DEA
Reino Unido-Singapura, nenhuma das Partes “deve proibir ou restringir a transferéncia
transfronteirica de informagdes por meios electrénicos, incluindo informacodes pessoais, se
esta actividade se destinar a realizacao de negdcios de uma pessoa abrangida.” O CPTPP, por
sua vez, afirma que “cada Parte deve permitir a transferéncia transfronteirica de informacoes
por meios electronicos, incluindo informacodes pessoais, quando esta actividade se destinar
arealizacao de negécios de uma pessoa abrangida.” A redaccao dos outros quatro acordos é
semelhante a este respeito e, por conseguinte, existe uma maior convergéncia no sentido de
adoptar disposicoes vinculativas a este respeito.

Com a excepcao do TCA entre a UE e o Reino Unido, todos os acordos avaliados incluem
disposicoes que limitam a aplicacao dos requisitos de localizacao de dados. Nos cinco
acordos, é proibido impor restricoes a localizacao de dados. O artigo 4.4.2 do DEPA afirma
que “nenhuma Parte pode exigir que uma pessoa abrangida utilize ou localize instalacoes
informaticas no territorio dessa Parte como condigao para efectuar negocios nesse territério”,
e a linguagem contida nos outros acordos é muito semelhante. De facto, a maioria dos
ACR que incluem disposi¢oes sobre a localizacao de dados incluem uma linguagem forte
e compromissos vinculativos. O primeiro acordo com compromissos vinculativos sobre a
localizacao de dados foi o ACL entre o Japao e a Mongélia, em 2015. As negociacoes do TPP
influenciaram grandemente essas disposi¢coes em acordos posteriores, incluindo o CPTPP e
o USMCA, entre outros (Burri, Big Data and Global Trade Law, 2021).

No que diz respeito a proteccao dos dados pessoais, cinco dos seis acordos implicam
compromissos vinculativos. Para além do TCA entre a UE e o Reino Unido, as disposicoes
relativas a proteccao de dados pessoais sao coerentes em todos os ACR. Por exemplo, de
acordo com o artigo 19.8.2 do USMCA, “cada Parte deve adoptar ou manter um quadro
juridico que preveja a protecg¢ao de dados pessoais dos utilizadores do comércio digital...” A
maioria dos acordos também estabelece que qualquer quadro juridico adoptado deve estar
em conformidade com as normas e os principios internacionais. Para este efeito, o USMCA
remete para o Quadro de Privacidade da APEC e para a Recomendacao do Conselho da OCDE
relativa as Directrizes que regem a Proteccao da Privacidade e os Fluxos Transfronteiricos de
Dados Pessoais (2013). Além disso, os acordos também incluem disposi¢oes vinculativas que
exigem a adopcao de praticas nao discriminatdrias na proteccao dos utilizadores do comércio
digital contra violacoes da protec¢ao das informacdes pessoais e a publicacao das proteccoes
das informacdes pessoais que proporcionam aos utilizadores do comércio digital.

Para além destas trés areas fundamentais da governacao dos dados, um nimero crescente de
ACR procura também incorporar disposicoes destinadas a garantir a utilizagao responsavel,
seguraeequitativados dados. Paraestaavaliacao, foram identificados e avaliados 11 dominios
diferentes, de acordo com a Tabela 1. A este respeito, as disposi¢coes contém uma combinacgao
de compromissos vinculativos e nao vinculativos. Por exemplo, no que diz respeito a
transferéncia e ao acesso aos codigos-fonte, os quatro acordos em que o assunto é abordado
incluem compromissos vinculativos. A este respeito, o CPTPP afirma que “nenhuma Parte
exigirad a transferéncia ou o acesso ao codigo-fonte de software detido por uma pessoa de
outra Parte, como condigao para a importagao, distribuicao, venda ou utilizacao do referido
software, ou de produtos que contenham esse software, no seu territério”. No outro extremo
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do espectro, as disposi¢coes sobre inovacao digital, contidas apenas no DEPA e no DEA entre o
Reino Unido e Singapura, por exemplo, sao disposi¢coes de melhor esforgo e, por conseguinte,
ndo sdo vinculativas.

2.2 POLITICA AFRICANA E QUADRO REGULAMENTAR
SOBRE O FLUXO DE DADOS

O continente africano tem vindo a embarcar proactivamente na jornada da transformacao
digital. Em 2020, a Cimeira da UA adoptou a Estratégia de Transformacao Digital da UA (ETD)
para Africa 2020-2030, que visa orientar uma resposta africana comum e coordenada aos
desafios e oportunidades da Quarta Revolugao Industrial (4IR), uma vez que estabelece os
objectivos de alcangar o acesso universal as redes digitais e estabelecer um Mercado Unico
Digital (DSM) até 2030.

De acordo com a estratégia da UA para a a criacao de um ambiente politico e regulamentar
favoravel ao mercado Unico digital em Africa, o mercado tnico de dados ¢ identificado como
um dos trés pilares fundamentais que apoiam a realizagao do DSM africano.® Para concretizar
os potenciais beneficios de um mercado comum de dados, sao necessarios quadros juridicos
favoraveis em todos os paises africanos para permitir e facilitar o livre fluxo de dados. Os
quadros juridicos favoraveis sao fundamentais para o desenvolvimento de um mercado
comum de dados em Africa porque fornecem as regras e regulamentos necessarios para o
livre fluxo de dados através das fronteiras. Esses quadros sao necessarios para garantir que os
dados possam ser recolhidos, partilhados e analisados sem interferir nos direitos individuais,
nas preocupacoes de seguranca nacional ou nas leis de propriedade intelectual. Ao fornecer
um conjunto claro e consistente de regras e regulamentos para a recolha, partilha e analise de
dados, estes quadros podem ajudar a desbloquear o potencial do desenvolvimento baseado
em dados em Africa. As seccdes seguintes, subcapitulos 2.2.1 e 2.2.2, destacam alguns dos
principais avancos alcancados a este respeito a nivel regional e nacional, respectivamente.

2.2.1 QUADROS CONTINENTAIS E REGIONAIS

(I) ESTRATEGIA DE TRANSFORMAGCAO DIGITAL PARA AFRICA

AEstratégia de Transformacao Digital para Africa (ETD) para o periodo 2020-2030 é o principal
instrumento que orienta o percurso digital do continente. A ETD, aprovada na 36.* Sessao
Ordinaria do Conselho Executivo da Unido Africana, visa aproveitar as tecnologias digitais
e a inovacao para transformar as sociedades e economias africanas, entre outros aspectos,
para o desenvolvimento socioecondmico do continente e garantir a apropriacao por Africa
de ferramentas modernas de gestao digital (African Union, 2020). A ETD estabelece a agenda
para uma maior coeréncia entre as politicas e estratégias digitais existentes e futuras, a fim
de posicionar Africa como um parceiro estratégico na economia digital global. Reconhecendo
que os dados sao um motor essencial para atransformacao digital, aintegracao, ainovacaoeo
empreendedorismo,ocomércioeosservicosfinanceiros,aETDassinalouosdesafiosemtorno
do desenvolvimento e da utilizacdo de dados de qualidade e prop0s varias recomendacoes
politicas e accoes para melhorar o acesso e a utilizacdo dos dados. Alguns dos objectivos
especificos da ETD relacionados com a governacao de dados sao apresentados a seguir.

5 Ostrés pilares sao: Mercado Unico da Conectividade; Mercado Unico dos Dados; e Mercado Unico Electrénico. Ver (Uniao
Africana,, Fevereiro 2024).



Figura b. Os objectivos especificos da ETD relativos a governacao dos dados
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pessoais e a privacidade; pessoais.

a protecao dos dados
pessoais e da privacidade,
acriminalidade o
cibernética e a defesa dos
consumidores;

Fonte: (African Union, 2020)

A ETD apresenta um roteiro ambicioso em matéria de governagao e proteccao de dados. Uma
das recomendacoes propostas no ambito da ETD é garantir que a Convencao de Malabo seja
coerente com as normas internacionais, a fim de assegurar a competitividade das empresas
africanas nos mercados globais. O instrumento fixou o objectivo de estabelecer regulamentos
em 10 das 14 areas relacionadas com os dados (conforme identificado na secgao 2.1.2). As
Unicas areas em que a ETD nao especificou pormenores sobre a transferéncia e o acesso ao
codigo fonte em fluxos transfronteiricos, mensagens comerciais nao solicitadas, produtos
que utilizam criptografia e inovacao de dados. Assim, se devidamente implementados e
aplicados, os objectivos da ETD resultariam num panorama regulamentar bastante robusto
para os paises africanos. Neste sentido, o ambito e a cobertura ambiciosos da ETD podem
servir como uma orientacao importante para os negociadores no contexto da negociacao das
disposi¢oes relativas aos dados no ambito do Protocolo sobre o Comércio Digital do ZCLCA.

(1) CONVENCAO DE MALABO

Na Gltima década, Africa assistiu ao desenvolvimento de varios instrumentos de governacéo
destinados a abordar e facilitar a criacao e o reforco dos ecossistemas digitais africanos. Em
Junho de 2014, a Unidao Africana adoptou a Convencao da UA sobre Seguranca Cibernética
e Proteccao de Dados Pessoais (Convencao de Malabo) para estabelecer um quadro credivel
para a seguranca cibernética e a proteccao de dados em Africa. A Convencao de Malabo foi
desenvolvida tendo em conta a importancia crescente dos dados e das tecnologias digitais
em Africa e a necessidade de quadros juridicos abrangentes para reger a sua utilizacao.
A Convencao de Malabo visa estabelecer “as regras essenciais para a criagao de um ambiente
digital credivel (espago cibernético) e colmatar as lacunas que afectam a regulamentagao e
o reconhecimento juridico das comunicagées electronicas e da assinatura electronica, bem
como a auséncia de regras juridicas especificas que protejam os consumidores, os direitos de
propriedade intelectual, os dados pessoais e os sistemas de informacgao e a privacidade em
linha" (African Union Commission, 2018).

A Convengao centra-se em trés areas fundamentais, nomeadamente as transacgoes
electronicas, a proteccao de dados pessoais e a seguranca cibernética e a criminalidade
cibernética. A Convencao sera fundamental para o desenvolvimento de normas comuns que
promovam e regulem a utilizagao de dados no continente. A Convengao fornece aos paises um
quadro juridico comum e visa estabelecer um ecossistema propicio a transmissao e partilha
de dadosentre fronteiras. As varias sec¢coes da Convencao sao resumidas a seguir. Além disso,
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a Convencao também reconhece a importancia dos fluxos de dados transfronteiricos para o
desenvolvimento econdmico em Africa. Permite o livre fluxo de dados através das fronteiras,
sujeito a salvaguardas adequadas para a proteccao de dados e a segurancga cibernética.
Aconvencao exigeigualmente que os paises estabelecam mecanismos paraoreconhecimento
mutuo das normas de proteccao de dados e para a resolucgao de litigios relacionados com os
fluxos de dados transfronteiricos.

Figura 6: Seccoes principais da Convencao de Malabo
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Fonte: (African Union Commission, 2018)

A ratificacao da Convencgao de Malabo tem sido lenta devido a varios factores. Em Maio de
2023,19 dos b5 Estados-membros africanos assinaram a Convencgao, dos quais 15 procederam
a ratificagao (African Union, 2023). A ultima ratificagao foi efectuada pela Mauritania em
9 de Maio de 2023, o que desencadeou a entrada em vigor da Convencao em 8 de Junho de
2023 (Ayalew, 2023).6 Uma das principais razdes para os atrasos em torno da ratificacao e
implementacao da Convencao pode ser atribuida a falta de dinamismo e vontade politica entre
os paises africanos, muitos dos quais ja estabeleceram regulamentos e normas nacionais em
matéria de governacao de dados (Okwara, 2022). Além disso, tem havido também uma falta
de sensibilizacao para a Convencao entre os paises africanos, com marketing insuficiente e
dinamica gerada em torno dela apds a sua adopgao em 2014. Com a elaboragao do Protocolo
sobre o Comércio Digital do ZCLCA, existe a oportunidade de promover a ratificacao da
Convencao de Malabo, uma vez que esta tem o potencial de proporcionar orientacao e
direccao para as preocupacoes e desafios decorrentes do comércio digital.

6 Os paises que ratificaram a Convencgao sao Angola, Cabo Verde, Costa do Marfim, Congo, Gana, Guiné, Mocambique,
Mauritania, Mauricias, Namibia, Niger, Ruanda, Senegal, Togo e Zambia.
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(I1) O QUADRO DA POLITICA DE DADOS DA UNIAO AFRICANA

Outro desenvolvimento importante no que diz respeito a governacao de dados no continente
africano é o Quadro de Politica de Dados da Uniao Africana. O Quadro de Politica de Dados
da UA foi desenvolvido em reconhecimento das oportunidades apresentadas pela ETD e pelo
ZCLCA paraabordareaproveitar o crescimento de dados que sera possibilitado pelaeconomia
digital de Africa (African Union, 2022). O Quadro de Politicas representa um passo significativo
para a criagcao de um ambiente consolidado e harmonizado de governacao de dados e de
dados para permitir o fluxo livre e seguro de dados em todo o continente, salvaguardando
simultaneamente os direitos humanos, defendendo a seguranca e garantindo o acesso
equitativo e a partilha de beneficios.

O quadro estabelece umavisao comum, principios, prioridades estratégicas e recomendacoes
fundamentais para orientar os paises africanos no desenvolvimento dos seus sistemas de
dados nacionais e das suas capacidades para utilizarem eficazmente os dados e explorarem
o seu valor. Reconhece que os dados sdao um pré-requisito para a criagcao de valor, o
empreendedorismo eainovacao em Africa (African Union, 2022). Paradesenvolver e aproveitar
os dados em Africa, o Quadro propde que a geracdo e o desenvolvimento de dados em todo
o continente devem estar em conformidade com os principios de cooperacao; integracgao;
equidade e inclusao; confianga, seguranca e responsabilizacao; abrangéncia e visao de futuro;
e integridade e justica. Como tal, quando implementado, o Quadro ira:

1. capacitar os cidadaos africanos para o exercicio dos seus direitos através da promocao de
sistemas de dados fiaveis, seguros e protegidos, integrados com base em normas e praticas
comuns;

2. criar, coordenar e capacitar instituicoes de governacao para regular, se necessario, o
panorama dos dados em constante mutacao e aumentar a utilizacao produtiva e inovadora
dos dados para fornecer solugoes e criar oportunidades, atenuando simultaneamente os
riscos; e

3. garantirque os dados possam circulartao livremente quanto possivel através das fronteiras,
assegurando ao mesmo tempo uma distribuicao equitativa dos beneficios e abordando os
riscos relacionados com os direitos humanos e a seguranca nacional (African Union, 2022).

O quadro propoe igualmente que os modelos de dados e a segurancga sejam transversais, com
énfase especifica no armazenamento em nuvem e no processamento de dados sensiveis/
proprietarios, na gestao de APl e no apoio a economias de dados equitativas (African Union,
2022). O Quadro apresenta um conjunto de recomendagbes pormenorizadas e acgoes
decorrentes para orientar os Estados-membros através da formulacao de politicas no seu
contexto nacional, bem como recomendacodes para reforcar a cooperagao entre paises e
promover os fluxos de dados intra-africanos.

(IV) QUADRO DE INTEROPERABILIDADE DA IDENTIDADE DIGITAL

Um quadro conexo que também foi avancado pela Unidao Africana é o Quadro de
Interoperabilidade da Identidade Digital. Os Bl digitais tém inUmeras vantagens para uma
sociedade em que 0s governos e as empresas, por exemplo, podem utilizar os Bl digitais para
racionalizar, expandir e inovar as suas operacoes e melhorar a prestacao de servicos através
da digitalizacao e da automatizacao, especialmente quando concebidos como uma “pilha
digital” com partilha de dados fiaveis e plataformas de pagamento digital. O quadro prevé
uma normacomum a nivel continental para representar, digitalmente, as provas de identidade
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emitidas por fontes fidveis dos Estados-membros da UA e para assegurar ainteroperabilidade
em todo o continente. O quadro serad fundamental para facilitar o comércio digital, permitindo
a utilizacao de identidades digitais fidveis e autenticadas, e permitira a geragao de conjuntos
de dados que podem apoiar o desenvolvimento de outros servicos em Africa.

(V) INICIATIVAS REGIONAIS DE LEI-MODELO

A nivel regional, varias comunidades econdmicas regionais africanas (CER) também
desenvolveram instrumentos destinados a regulamentar a utilizacao e o armazenamento de
dados nos seus Estados-membros. Entre estas contam-se o quadro juridico da Comunidade
da Africa Oriental (CAO) para as leis cibernéticas de 2008; a lei complementar da Comunidade
Econdémica dos Estados da Africa Ocidental (CEDEAO) sobre a proteccdo dos dados
pessoais; as leis-modelo sobre telecomunica¢oes/TIC e seguranca cibernética, que incluem
disposicoes sobre proteccao de dados, crimes cibernéticos e transacgoes electronicas da
regiao da Comunidade Econdmica dos Estados da Africa Central (CEEAC); e as leis-modelo da
Comunidade para o Desenvolvimento da Africa Austral (SADC) sobre comércio electrénico/
transaccoes, proteccao de dados, crimes cibernéticos, etc.

O quadro juridico da CAO para as leis cibernéticas de 2008 foi uma das primeiras iniciativas
em Africa a adoptar um quadro regional harmonizado moderno e eficaz para as leis
cibernéticas. O quadro foi concebido para satisfazer as necessidades daregiao, a fim de apoiar
o processo de integragao regional no que diz respeito a administracao publica electrdnica e
ao comércio electréonico (UNCTAD, 2012). O quadro inclui dois conjuntos de documentos: O
Quadro | abrange as transaccoes electrénicas, incluindo as assinaturas electronicas; o crime
cibernético; a proteccao de dados e a privacidade; a proteccao dos consumidores. O Quadro
Il abrange a propriedade intelectual; concorréncia; tributacao electronica; e seguranca da
informacao. No entanto, a transposicao destes quadros e regras exigira mais trabalho para
garantir o alinhamento e a aplicacao a nivel nacional. Entre os seis Estados parceiros da CAO,
apenas o Ruanda assinou e ratificou a Convencao da UA sobre Seguranca Cibernética e
Proteccao de Dados Pessoais.

A Lei Complementar da CEDEAO sobre a Proteccao de Dados Pessoais, assinada a 16 de
Fevereiro de 2010, visa estabelecer um quadro juridico harmonizado para o tratamento de
dados pessoais nos seus Estados-membros. A lei é juridicamente vinculativa e os Estados-
membros sao obrigados a aplica-la no prazo de dois anos a contar da sua adopc¢ao. Assim,
cada Estado-Membro é obrigado a estabelecer um quadro juridico para a proteccao dos
dados pessoais no que diz respeito a recolha, tratamento, transmissao, armazenamento e
utilizagao de dados pessoais. Além disso, cada Estado-membro deve criar uma autoridade
independente de proteccao de dados (APD), que é responséavel por garantir que os dados
pessoais saotratados em conformidade com as disposicoes da lei. Estao igualmente previstas
sancoes administrativas e financeiras para combater as violacoes das disposicoes da lei por
parte dos responsaveis pelo tratamento de dados ou dos subcontratantes (OneTrust, 2022).

Concebida em 2013, a Lei-Modelo de Proteccao de Dados da SADC serve de quadro geral
para os Estados da SADC desenvolverem as suas proprias leis nacionais sobre proteccao de
dados. Abrange um vasto leque de areas diferentes, incluindo a criagcado de uma autoridade de
proteccao de dados, directrizes sobre a qualidade dos dados, regras gerais sobre o tratamento
de dados pessoais, deveres do responsavel pelo tratamento de dados e do subcontratante,
direitosdapessoaemcausa, recurso aautoridadejudicial, san¢oes e fluxostransfronteiricosde
informacao (ITU, 2013). Baseada em principios internacionais e compativel com a Convengao
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de Malabo, a Lei-Modelo constitui uma base sélida para proteger os dados pessoais e facilitar
os fluxos globais de informacao, a fim de assegurar a coeréncia das praticas de proteccgao
de dados nos Estados-membros. No entanto, dado que a Lei-Modelo foi elaborada ha mais
de uma década, contém numerosas lacunas, pelo que deve ser modernizada e actualizada
(SADC, 2021).

2.2.2 QUADROS REGULAMENTARES A NiVEL NACIONAL

Dada a importancia crescente da proteccao de dados, varios paises africanos comecaram a
desenvolver politicas e estratégias para promover o desenvolvimento e a utilizacao de dados.
Antes de 2016, apenas 16 paises africanos tinham leis relativas a proteccao de dados. Em 2021,
33 paises, o equivalente a 60% do continente, tinham adoptado essas leis.” No entanto, em
cerca de metade destas jurisdicoes, as leis sobre protec¢ao de dados ainda nao entraram em
vigor ou nao estao totalmente implementadas (Greenleaf & Cottier, International and regional
commitments in African data privacy laws: A comparative analysis, 2022).

De um modo geral, a legislacao e os regulamentos que foram desenvolvidos em todo o
continente incluem elementos comuns, tais como os principios do tratamento de dados e
os direitos das pessoas em causa. No entanto, existem igualmente divergéncias entre as
legislagbes de varios paises. Por exemplo, no que diz respeito ao ambito de aplicacao, alguns
paises podem aplicar as leis de protec¢ao de dados apenas ao sector privado ou ao sector
publico. Podem também existir divergéncias no que respeita a definicao de dados pessoais ou
ao tratamento dos fluxos transfronteiricos de informacao e ao que constituiria equivaléncia.

De acordo com uma analise continental sobre o panorama da proteccao e localizacao de dados
em Africa realizada pela CUA no ambito do Projecto da Iniciativa de Politica e Regulamentacéo
para a Africa Digital (PRIDA), para avaliar os paises quanto ao nivel de alinhamento e
convergéncia das suas politicas, regulamentos e legislacbes nacionais em relacdo a
10 indicadores/principios de harmonizagcao, nomeadamente:

Direito a privacidade e quadro juridico,

Direitos Individuais de Protec¢ao de Dados,

Fluxos Transfronteiricos de Dados Pessoais,

Disposicoes favoraveis a Economia Digital,

Aplicacao adequada da legislacao relativa a proteccao de dados,
Salvaguardas de Seguranca Adequadas,

Limitacoes Especificas a Privacidade da Informacao,
Cooperacao com a sociedade civil,

Compromissos Multilaterais e Bilaterais,

10 Formacao e Desenvolvimento de Competéncias.

WoOoNOUHWNR

A analise comparativa segue-se a identificagao dos principios/indicadores através da analise
de conteddo dos dados relativos aos quadros regionais e continentais e a criagdao de um
indice de harmonizacao utilizando os principios de harmonizacdo. A analise comparativa

7 Entre estes contam-se Cabo Verde (2001, alterado em 2013), Seychelles (2003), Burkina Faso (2004, revisto em 2021), Mauricias
(2004, revisto em 2017), Tunisia (2004, em revisao), Senegal (2008, em revisao), Benim (2009, revisto em 2017), Marrocos (2009,
em revisdo), Angola (2011), Gabao (2011), Lesoto (2011), Gana (2012), Costa do Marfim (2013), Mali (2013), Africa do Sul (2013),
Madagascar (2014), Chade (2015), Malawi (2016), Guiné Equatorial (2016), Sao Tomé e Principe (2016), Guiné (Conacri) (2016),
Mauritania (2017), Niger (2017), Argélia (2018), Botswana (2018), Nigéria (2019), Uganda (2019), Quénia (2019), Republica do
Congo (2019), Togo (2019), Egipto (2020), Ruanda (2021) e Zimbabwe (2002).
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compara os principios/indicadores identificados com as praticas juridicas do pais. Esta
fase investiga se os indicadores/principios sao implementados no pais especifico. Assim,
ao efectuar a analise, apenas os documentos oficiais legais e regulamentares sao visitados/
utilizados para efeitos de comparacao. A analise inclui sete etapas, a saber: (i) Pesquisa e
pré-qualificacdao do documento juridico, (ii) Identificacao das seccoes relevantes, (iii) Pesquisa
de palavras-chave (palavras-chave pré-determinadas a partir dos principios identificados), (iv)
Destaque das disposicoes com palavras-chave relevantes, (v) Comparacao da disposi¢ao do
documento juridico com o principio/indicador, (vi) Analise e registo do grau de harmonizagao
com o principio/indicador como base da pontuacao, (vii) Repeticao para o principio/indicador
seguinte.

A pontuacgao é utilizada como uma técnica para estabelecer valores numa determinada
variavel, dependendo do facto de o pais em questao ter ou nao harmonizado um determinado
aspecto de um principio, sendo que o indicador tem uma escala entre zero (0) e dez (10), em
que 0 indica um vazio legal/regulamentar, 5 indica um cumprimento parcial e 10 significa um
cumprimento total.

Embora tenha sido realizada uma avaliacao e analise a nivel nacional, em que os relatérios
individuais dos paises, que reflectem o grau de harmonizagao de cada pais, demonstram
diferentes niveis na adopcao e implementacao de leis e regulamentos sobre proteccgao
e localizacao de dados, foi fornecida uma visao geral do estado da politica, legislacao e
regulamentos de proteccao de dados nos 33 paises participantes em Africa. Como mostra
a Figura 7 abaixo, a nivel agregado, foi feito muito trabalho no que respeita ao direito
a privacidade e aos quadros juridicos, aos direitos individuais de proteccao de dados, as
salvaguardas de seguranca adequadas e a cooperacao com a sociedade civil, uma vez que
muitos paises criaram plataformas para a partilha de informacgdes e para sensibilizar as
pessoas para a privacidade e a proteccao de dados. No entanto, mesmo com estes bons
desempenhos, existem algumas lacunas que afectam os processos de harmonizacao a nivel
continental. Por outro lado, os indicadores com desempenhos mais fracos, que exigem muito
mais intervencodes tanto a nivel nacional como continental, incluem:

a. Fluxos de dados transfronteirigos fidveis;

b. Disposicoes favoraveis a economia digital;

c. Limitacoes especificas a informacao Privacidade;
d. Compromissos Multilaterais e Bilaterais; e

e. Formacgao e Desenvolvimento de Competéncias.
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Figura 7. Nivel de harmonizacao das politicas e regulamentacdes nacionais africanas
sobre protecao e localizacdo de dados

Right to privacy and Legal framework [N /.74
Individual Data Protection Rights I /.15
Trusted Cross-border personal data flows NN 5.04
Enabling Provisions for the Digital Economy I 4.82
Adequate Enforcement of Data Protection Law I /.03
Adequate Security Safeguard NN 7.28
Specific Limitations to Information Privacy I 6.33
Cooperation with Civil Society NG /.29
Multilateral and Bilateral Engagement [N 4.88
Training and Skills Development N 5.42

Harmonisation score

Fonte: CUA (2023)

De um modo geral, a harmonizacao das leis continua a ser um desafio, apesar dos progressos
significativos no desenvolvimento de politicas, leis e regulamentos em todo o continente
nos ultimos anos. Isto deve-se a falta de um quadro comum que fornega uma base para a
implementacao, juntamente com a falta de profissionais de dados com competéncias
adequadas para garantir uma governacao eficaz dos dados e a criacao de valor. Embora a
Convencao de Malabo seja um bom ponto de partida, a sua adopgao tem sido lenta, o que
afecta o seu arranque e a sua aplicacao. Dos paises que tém leis de proteccao de dados, muito
poucos as aplicaram na integra. A fim de facilitar a harmonizacao que permite os fluxos de
dados dentro e entre paises em apoio ao comércio digital de Africa e a8 economia baseada em
dados, as leis e as autoridades dos Estados-Membros devem ser reforgadas, e as formacgoes
e os programas de desenvolvimento de competéncias a nivel continental sdo fundamentais
para permitir que os paises facam a autogestao dos seus dados e facilitem transferéncias de
dados transfronteiricas seguras e fiaveis.

Em suma, embora a elaboracao de leis de proteccao de dados em muitas jurisdicoes seja
um grande avancgo, é evidente que estas estao a ser desenvolvidas unilateralmente. Sem
uma abordagem harmonizada e coordenada, o continente herdara provavelmente politicas
e estratégias que sao fragmentadas e diversas. Estas terdo impactos prejudiciais na
implementacao efectiva do ZCLCA. A medida que o Protocolo do ZCLCA sobre o Comércio
Digital é redigido, é essencial ter em conta as especificidades da legislacao nas diferentes
jurisdicoes e garantir que os Estados-membros estao dispostos a fazer a transicao para um
conjunto comum de normas e praticas, a fim de assegurar a consisténcia e a coeréncia. Além
disso,talcomoevidenciado nasecc¢ao anterior,foramrealizadosnumerosos desenvolvimentos
a nivel continental e regional. Estes constituiriam passos importantes para orientar a
elaboracao das disposicoes relativas aos dados no Protocolo.
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GUIA DE REFERENCIA PARA INTEGRAR AS
DISPOSICOES RELATIVAS AOS DADOS NO
PROTOCOLO DO ZCLCA SOBRE O COMERCIO
DIGITAL

3.1 OBJECTIVOS E AMBITO

Estas Directrizes para a Integracao das Disposi¢coes Relativas aos Dados no Protocolo sobre
Comeércio Digital estdo em conformidade com o quadro de Politica de Dados da UA, aprovado
pela Uniao Africana em Fevereiro de 2022, estabelece a visao para orientar os Estados-
membros da Uniao Africana no desenvolvimento dos seus sistemas de dados nacionais
(African Union, 2022). Este quadro pode servir de base para os principios gerais que orientam
a governacao e a utilizacao dos dados. Especificamente no que respeita ao papel dos dados
no comércio digital e na economia digital, o objectivo e a finalidade podem ser multiplos:
promover a inovacao e o crescimento econdmico; proporcionar um ambiente seguro e
protegido para reforcar a confianca; preservar o espaco politico para os Estados protegerem
interesses publicos legitimos, como a seguranca nacional e os direitos humanos; ou equilibrar
os beneficios e as responsabilidades das partes envolvidas na economia digital.

Importa sublinhar que as disposicoes dos ACR, incluindo as disposicoes relativas aos
dados, sao vinculativas para os Estados-Membros dos acordos e, por conseguinte, apenas
fornecem os compromissos minimos das Partes. Isto corresponde ao principio do “direito de
regulamentar”, segundo o qual as disposicoes dos ACR servem apenas como regras minimas
gerais, enquanto os Estados tém o poder de conceber a especificidade dos seus respectivos
regulamentos internos para a aplicacao dessas regras.

Embora os preambulos ndao sejam geralmente considerados como tendo qualquer significado
juridico imediato (Schenker, 2015) ma vez que nao especificam as obrigacoes das Partes como
amaioriadasclausulas substantivas, as declaragdes fornecidas naseccao do preambulo serao
utilizadas para a interpretacao das disposicoes de acordo com o artigo 31.° da Convencao
de Viena sobre o Direito dos Tratados de 19698. O predambulo de um tratado define, em
termos gerais, os objectivos, consideragcoes ou motivacoes que levaram as partes a concluir
um tratado (Mbengue, 2006). Por outras palavras, os predmbulos estao frequentemente
associados ao objecto e a finalidade de um tratado. Sendo parte integrante de um tratado,
o texto preambular tem sido cada vez mais associado a um peso juridico e interpretativo
substancial, particularmente nos contextos recentes da OMC e do litigio sobre investimento
internacional (Hulme, 2016). Este facto constitui um forte motivo para os negociadores
considerarem cuidadosamente as implicagdes que os preambulos podem ter na elaboracao
dos textos de abertura dos tratados.

8 O artigo 31 (Regra geral de interpretacao) da Convencao de Viena de 1969 estipula que: 1. Um tratado deve ser interpretado
de boa-fé, de acordo com o sentido comum que deve ser dado aos termos do tratado no seu contexto e a luz do seu objecto e
finalidade. 2. Para efeitos da interpretagao de um tratado, o contexto compreende, para além do texto, incluindo o preambulo
e os anexos: a) Qualquer acordo relativo ao tratado que tenha sido celebrado entre todas as partes no ambito da conclusao do
tratado; b) Qualquer instrumento que tenha sido celebrado por uma ou mais partes no ambito da conclusao do tratado e aceite
pelas outras partes como um instrumento relativo ao tratado.][...]
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Figura 8. Algumas consideracoes fundamentais sobre as disposicoes relativas aos

dados nos ACL
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Com base na redaccao da visao do Quadro de Politica de Dados da UA, o texto seguinte seria
um exemplo para as declaracoes preambulares relacionadas com os dados do Protocolo do
ZCLCA sobre Comércio Digital para apoiar a utilizagcao responsavel, segura e equitativa dos
dados:

[As Partes no presente Acordo, decidindo:]®

Reconhecer o potencial transformador dos dados para capacitar os paises africanos,
melhorar a vida das pessoas, salvaguardar os interesses colectivos, proteger os direitos
digitais e impulsionar um desenvolvimento socioeconémico equitativo;

Reconhecer a necessidade de sistemas de dados fiaveis, seguros e protegidos, integrados
com base em normas e praticas comuns;

Reconhecer a necessidade de um ambiente propicio que estimule a inovacao e o
empreendedorismo para promover o desenvolvimento de economias baseadas no valor
dos dados;

Reconhecer a necessidade de dados abertos, normas de interoperabilidade e iniciativas
de partilha de dados para aproveitar o potencial dos dados a fim de impulsionar o
desenvolvimento e garantir uma melhor distribuicao dos beneficios da economia baseada
em dados;

Reconhecer a necessidade de garantir a soberania dos Estados-Membros e a sua
capacidade de estabelecer prioridades legislativas e regulamentares para regular o
panorama dos dados em constante mutacao e aumentar a utilizacao produtiva e inovadora
dos dados para fornecer solucoes e criar oportunidades, atenuando simultaneamente os
riscos na economia digital;

Reconhecer a necessidade de uma abordagem equilibrada para facilitar o livre fluxo de
dados através das fronteiras, assegurando ao mesmo tempo uma distribuicao equitativa
dos beneficios e abordando os riscos relacionados com o bem-estar publico, os direitos
humanos, a seguranca nacional e outros objectivos legitimos de politica publica;

9 Estalista de exemplos de texto preambular ndo é exaustiva e nao abrange as declaracoes de objectivos mais gerais do capitulo
sobre comércio digital.
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e Reafirmar a importancia de promover a responsabilidade social das empresas, a
identidade e a diversidade culturais, a proteccao e a conservacao do ambiente, aigualdade
de género, os direitos dos povos indigenas, os direitos laborais, o comércio inclusivo, o
desenvolvimento sustentavel e os conhecimentos tradicionais, bem como a importancia
de preservar o direito de regulamentacao dos Estados em questbes de interesse publico;

e Reconhecer a necessidade de facilitar os fluxos transfronteiricos de dados e aumentar
as oportunidades de negocio, assegurando simultaneamente um nivel adequado de
proteccao dos dados pessoais e da privacidade;

e Reconhecer a necessidade de os Estados-membros cooperarem em questoes
de governacao de dados para alcancar objectivos comuns relacionados com o
desenvolvimento sustentavel das suas economias e sociedades.

Estas declaracoes apresentam a visao e os objectivos do Protocolo sobre o Comércio Digital.
Normalmente, nado sao especificamente vinculativas nem prevéem quaisquer compromissos
em termos de restricao ou facilitagao dos fluxos de dados. O predmbulo é uma declaragcao de
intencoes sobre a forma como as partes pretendem regular e facilitar aspectos do mercado
de dados e destaca o alinhamento das partes em relacao a alguns principios fundamentais.

3.2 CONSIDERACOES RELATIVAS AS DISPOSICOES
FUNDAMENTAIS

A presente seccao tece consideracoes sobre as disposicoes fundamentais, incluindo, se for
o caso, a necessidade de dispor de tais disposi¢coes no contexto africano; as implicacoes
para a regulamentacao, a competitividade e o acesso ao mercado; os eventuais desafios de
implementacao e as opcoes para negociacoes de diferentes tipos (em termos de areas de
questoes).

Esta seccao centra-se em nove disposicoes que estao estreitamente ligadas a governacao dos
dados ou que tém um impacto na utilizacao responsavel, segura e equitativa dos dados (tal
como enumerado abaixo). As regras relacionadas com o quadro da politica de dados podem
também ser encontradas nos protocolos da concorréncia e da propriedade intelectual, mas
estes estao fora do ambito deste guia de politicas e, por conseguinte, nao estao incluidos.

Como abordagem geral, com base na taxonomia e na andlise do texto de diferentes acordos,
esta seccao sugere uma série de opcgoes para diferentes disposicoes relativas aos dados. Para
facilitar a navegacao pelas opcoes, sao indicados diferentes niveis de compromissos através
das combinacgdes de verbos e verbos modais entre parénteses rectos ([...]): desde meramente

"ou

de aspiracao (como indicado através da utilizacao de “as Partes reconhecem”, “esforgar-se-

"ou

ao por”, “empenhar-se-ao em”, etc.) até compromissos mais fortemente vinculativos (através
da utilizacao de “devem”, “adoptarao”, “nao deixarao de”, etc.) (Baker, 2021). Sado igualmente
fornecidas terminologias alternativas entre parénteses rectos ([...]) para indicar opgodes
possiveis. O numero da opc¢ao é indicado em cada uma das possiveis op¢des mutuamente
exclusivas para facilitar a leitura dos negociadores. Algumas disposi¢des, como as relativas
a cooperacgao ou a inovacao no dominio dos dados, sao geralmente semelhantes na maior
parte dos acordos, uma vez que ndo impoem obrigacoes rigidas as Partes. Por conseguinte,
para cada um destes tipos de disposicoes, é apresentada apenas uma opcao (com escolhas
de palavras potencialmente diferentes).
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3.2.1. PROTECCAO DOS DADOS PESSOAIS/ PRIVACIDADE DOS DADOS

A inclusao de medidas de proteccao de dados pessoais nos acordos comerciais tem sido
motivada por preocupacdes com a privacidade dos individuos ou com a seguranca nacional
(Banga, Macleod, & Mendez-Parra, 2021). Embora persista a resisténcia a inclusao da
proteccao de dados por receio de derrogar a privacidade (Greenleaf, 2018), as disposicoes
sobre questoes de dados recentemente aprovadas nas negociagdes comerciais preferenciais
podem proporcionar oportunidades para equilibrar os objectivos conflituosos da proteccao
de dados versus proteccionismo de dados (Burri, 2017), bem como para construir uma
abordagem harmonizada da proteccdo de dados em geral. Isto é ainda mais importante no
contexto de Africa e das negociagdes do Protocolo do ZCLCA sobre o comércio digital, uma vez
que apenas 33 paises africanos (ou 61% de todos os Estados-membros da UA) tém legislacao
em vigor em matéria de proteccao de dados e privacidade.

De acordo com a base de dados das TAPED, oitenta e um dos 370 ACR celebrados durante o
periodo 2000-2022 incluem disposi¢coes sobre “proteccao de dados” com niveis variados de
compromissos vinculativos (Burri, Callo-Mdller, & Kugler, 2022). Embora as disposi¢coes dos
ACR sobre proteccao de dados nao determinem os direitos especificos dos titulares dos dados
(como as leis nacionais), exigem frequentemente que os paises criem um quadro juridico ou
uma medida para garantir a protecgao das informacdoes pessoais (ver pormenores abaixo).

Para além das disposicoes mais comuns que obrigam as Partes a ter ou a manter um
quadro juridico nacional sobre proteccao de dados, muitos ACR também pedem que, no
desenvolvimento de normas de proteccao de dados pessoais digitais, cada Parte tenha em
conta as normas internacionais existentes ou as directrizes de organizacdes internacionais
relevantes - como o Quadro de Privacidade da APEC ou as Directrizes da OCDE sobre Fluxos
Transfronteiricos de Dados Pessoais (2013). Alguns acordos especificam mesmo principios
sobre a proteccao dos dados pessoais, incluindo os principios da limitacao da finalidade,
da qualidade e proporcionalidade dos dados, da transparéncia, da seguranca, do direito de
acesso, rectificacao e oposicao, das restricoes as transferéncias ulteriores e da proteccao dos
dados sensiveis, bem como disposicoes sobre os mecanismos de aplicacao, a coeréncia com
0s compromissos internacionais e a cooperacao entre as partes, a fim de assegurar um nivel
adequado de protecgao dos dados pessoais.’

Muitos ACR com disposicoes relativas a proteccdao de dados reconhecem também as
diferentes abordagens juridicas das Partes em relacao a proteccao de informacoes pessoaise,
portanto, incentivam as Partes a desenvolver mecanismos para promover a compatibilidade
entre esses diferentes regimes. Estes mecanismos podem incluir o reconhecimento de
resultados regulamentares, quer sejam concedidos de forma autbnoma (como a decisao de
adequacao da UE), por acordo mutuo (como o Escudo de Protec¢ao da Privacidade entre a UE
e os EUA, que foi declarado invalido pelo Tribunal de Justica Europeu em 16 de Julho de 2020),
ou ao abrigo de quadros internacionais mais amplos (como as Directrizes de Privacidade da
OCDE ou as Regras de Privacidade Transfronteirica da APEC).

Como os paises podem estar em diferentes fases de desenvolvimento de quadros juridicos
nacionais para a proteccao de dados, foram também incorporadas actividades de cooperacao
nos ACR para melhorar o nivel de proteccao da privacidade nas comunicacoes electrénicas,
evitando simultaneamente obstaculos ao comércio. Estas disposicoes podem incluira partilha

10 Artigo 199-200, APE entre CARIFORUM-CE
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de informacoes e experiéncias sobre regulamentos, leis e programas de proteccao de dados;
actividades de investigacao e formacao; a criacdo de programas e projectos conjuntos; a
manutencao de um diadlogo; a realizagao de consultas sobre questoes de protecg¢ao de dados,
etc. (Burri, 2021). E igualmente importante que as partes no acordo trabalhem no sentido
de reconhecer a adequacao das regulamentacoes entre si, algo que é promovido no CPTPP
(Baker & Le, 202 (Baker & Le, 202 (Baker & Le, 2022).

Com base nestas consideragdes, sao sugeridas as seguintes opcoes para as disposicoes
relativas a proteccao dos dados pessoais. No contexto africano, a Convencao de Malabo
representa um passo importante para a harmonizacao do quadro regulamentar do continente
relativo a seguranca cibernética e a proteccao de dados pessoais. Por conseguinte, é
acrescentado um exemplo de disposicao para incentivar os Estados-membros da UA a
acelerarem o processo de ratificacao.

(1) OBJECTIVOS

Reafirmacao das vantagens da proteccao de dados pessoais: Os Estados Partes' reconhecem
os beneficios econdmicos e sociais da proteccao das [informagcbes/dados] pessoais dos
participantes na [economia digital/comércio digital/comércio electronico] e a importancia
dessa proteccao para o reforgo da confianca na [economia digital/comércio digital/comércio
electronico]™

Reconhecer os direitos de privacidade: Os Estados Partes reconhecem que a proteccao das
[informagées/dados] pessoaisedaprivacidadeéumdireitofundamentalequenormaselevadas
nesta matéria contribuem para a confianca na economia digital e para o desenvolvimento do
comeércio.

Sublinhar a proporcionalidade das medidas de proteccao de dados: Os Estados Partes
reconhecem a importancia de garantir o cumprimento das medidas de proteccao de dados
pessoais e de assegurar que quaisquer restricoes aos fluxos transfronteiricos de dados
pessoais sejam necessarias e proporcionais aos riscos existentes.'

(1) REGULAMENTOS INTERNOS

[Opcao 1] Legislacao nacional para promover o comércio electréonico e o comércio electrénico
digital: Cada Estado Parte [pode/deve] adoptar [e/ou] manter [um quadro juridico/medidas]
que preveja a proteccao das [informagoes/dados] pessoais dos utilizadores do comércio
electrénico e do comércio digital.'

[Opcao 2] Legislacao nacional para garantir a proteccao da privacidade: Os Estados Partes
[podem/devem] adoptar [e/ou] manter [um quadro juridico/medidas] que assegurem a
proteccdao de [informacées/dados] pessoais, incluindo a transferéncia e o tratamento
transfronteirico de [informagé6es/dados] pessoais e as condigoes e requisitos a eles relativos,
a fim de promover os valores fundamentais do respeito pela vida privada e da proteccao de
[informagbes/dados] pessoais.'

A maioria dos ACR utiliza Partes ou Membros para indicar os signatarios. A ZCLCA utiliza o termo “Estado Parte” para se
referir a um Estado-Membro da Uniao Africana que ratificou ou aderiu ao Acordo e para o qual o Acordo estd em vigor. Por
conseguinte, o presente guia utiliza igualmente o termo “Estado Parte” (ou “Estados Partes” no plural) por uma questao de
coeréncia.

Com base no Artigo 14.8.1, CPTPP; Artigo 4.2.1, DEPA.

Paragrafo 3, Seccao C.2.1, Projecto deTexto de Negociagao das Negociagoes da OMC sobre o Comércio Electronico.

Com base na primeira frase, Artigo 14.8.2, CPTPP; Artigo 12.8, RCEP; primeira frase, Artigo 4.2, DEPA.

Paragrafo 4, Seccao C.2.1, Projecto de Texto de Negociacao das Negociacoes da OMC sobre o Comércio Electronico.
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(1) CONSIDERACOES ESPECIAIS PARA OS ESTADOS PARTES'™ NUMA FASE INICIAL DE
DESENVOLVIMENTO DOS SISTEMAS DE DADOS NACIONAIS

[Opcao 1] Permitir que o Estado Parte desenvolva o quadro nacional ao seu proprio ritmo:
[Nome do Estado Parte] nao é obrigado aplicar o presente artigo antes da data em que esse
Estado Parte implementar o seu quadro juridico que prevé a proteccao dos dados pessoais
dos utilizadores do comércio electrénico. Para maior certeza, um Estado Parte pode cumprira
obrigacao previstano presenteartigoadoptando oumantendo medidascomo leisabrangentes
de proteccao da privacidade, das informacodes pessoais ou dos dados pessoais, leis sectoriais
especificas que abranjam a privacidade ou leis que prevejam a aplicagcdo de compromissos
voluntarios das empresas em matéria de privacidade."”

[Opcao 2] Prever um periodo de transicao especifico a pedido do Estado Parte: [Nome do
Estado Parte] devera aplicar o presente artigo o mais tardar em [citar o numero de anos de
transicdol] apds a data de entrada em vigor do presente Acordo para essa Parte. Nao obstante
[referéncia a clausula especifical, o [nome do Estado Parte] pode solicitar uma prorrogacao de
[citar o numero de anos de transigdo adicionais] para cumpririntegralmente os compromissos
previstos em [referéncia a clausula especifical, apresentando um pedido porescrito ao [indicar
o comité especifico], o mais tardar seis meses antes do termo do periodo de [citar o numero
de anos de transicao iniciais] previsto no presente niumero.

(IV) ADOPCAO DE DIRECTRIZES INTERNACIONAIS

[Opcao 1] Incentivo genérico: [No desenvolvimento do seu [quadro juridico/medidas] para a
protecgdo de [informagées/dados] pessoais, cada Estado Parte terd em conta os principios e
directrizes dos organismos internacionais relevantes.’®

[Opcao 2] Citando as Directrizes Internacionais especificas: No desenvolvimento do seu
[quadro juridico/medidas] para a proteccao de [informagbes/dados] pessoais, cada Estado
Parte [deve/pode/devera] ter em conta as normas internacionais, os principios, as directrizes
e os critérios das organizacdes ou organismos internacionais pertinentes, como a
Recomendagao do Conselho da OCDE relativa as directrizes que regem a protec¢ao da
privacidade e os fluxos transfronteiricos de dados pessoais (2013)."°

(V) PRINCIPIOS FUNDAMENTAIS

Sublinhar o principio do consentimento dos utilizadores: Os Estados Partes garantirdao a
obtencao do consentimento individual directamente expresso para a transferéncia e o
tratamento transfronteirico dos seus dados pessoais. ?°

Enumeracao dos principios fundamentais do quadro juridico nacional: Os Estados Partes
reconhecem que os principios subjacentes a um quadro juridico sélido para a proteccao
de dados pessoais devem incluir a limitacao da recolha; a escolha; a qualidade dos dados;

Estes exemplos de clausulas sao fornecidos no ambito da disposicao relativa a proteccao de dados pessoais, mas os Estados
Partes podem também considerar a possibilidade de incluir uma linguagem semelhante noutras disposicoes, com base nas
necessidades e no acordo entre os Estados Partes.

Com base na Nota de Rodapé 5 e na Nota de Rodapé 6 do CPTPP.

Com base na segunda frase do Artigo 14.8.2 do CPTPP; segunda frase do Artigo 4.2, DEPA.

Com base no Paragrafo 5, Seccao C.2.1, Projecto de Texto de Negociacdo das Negociagcoes da OMC sobre o Comércio
Electronico.

Paragrafo 8, Seccao C.2.1, Projecto de Texto de Negociagao das Negociagcoes da OMC sobre o Comércio Electronico.
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a especificacao da finalidade; a limitacdo da utilizacdo; as garantias de seguranca; a
transparéncia; a participacao individual; e a responsabilidade.?’

(V1) COMPROMISSO DE RATIFICAGAO DA CONVENGAO DE MALABO

Os Estados Partes envidarao esforgcos continuos e sustentados para ratificar a Convencao
da Uniao Africana sobre Seguranca Cibernética e Proteccao de Dados Pessoais de 2014
(Convencao de Malabo). Os Estados Partes [comprometem-se/devem esforcar-se] por
respeitar, promover e realizar, nas suas leis e praticas, os principios enunciados na Convencao
de Malabo.

(VIl) NAO-DISCRIMINACAO

Regra geral de nao-discriminacao relativa aos dados pessoais dos utilizadores do comércio
electréonico: Cada Estado Parte [deve esforcar-se por] adoptar praticas nao discriminatérias
para proteger os utilizadores do comércio electronico contra violacoes da proteccao de dados
pessoais que ocorram na sua jurisdicao.?

Nao-discriminacao, com énfase na informacao dos consumidores e dos pacientes médicos:
Estado Parte [deve esforcar-se por] adoptar praticas nao-discriminatérias para proteger os
cidadaos, os consumidores e os pacientes médicos contra violagdes da proteccao de dados
pessoais que ocorram na sua jurisdi¢cao.®

(VIIl) PUBLICACAO DE INFORMACAO

CadaEstado Parte [deve/devera] publicarinformagoes sobre as protecgdes de dados pessoais
que oferece aos utilizadores do comércio electronico, incluindo aforma como: (a) osindividuos
podem recorrer a solugoes; (b) as empresas podem cumprir quaisquer requisitos legais.?*

(IX) PROMOCAO DA COMPATIBILIDADE DOS REGIMES

Mecanismos de promocao da compatibilidade e/ou do reconhecimento mutuo:
Reconhecendo que os Estados Partes podem adoptar abordagens juridicas diferentes
para a proteccao de dados pessoais, cada Estado Parte deve [prosseguir/incentivar] o
desenvolvimento de mecanismos para promover a compatibilidade [e/ou] interoperabilidade
entre os seus diferentes regimes de proteccao de dados pessoais.?®

Estes mecanismos podem incluir: (a) o reconhecimento de resultados regulamentares,
concedidos de forma autdbnoma ou por acordo mutuo; (b) quadros internacionais mais
amplos;?®(c) (c) sempre que possivel, o reconhecimento adequado de uma proteccao
comparavel proporcionada pelos quadros nacionais de certificagcao ou de marcas de confiancga
dos respectivos quadros juridicos; ou (d) outras vias de transferéncia de dados pessoais entre
os Estados Partes.?”

Com base no Artigo 19.8.3, USMCA; Artigo 4.2.3, DEPA.

Com base no Artigo 4.4, DEPA; Artigo 14.8.3, CPTPP; Artigo 19.8.4, USMCA,; Paragrafo 7, Secgao C.2.1, Projecto de Texto de
Negociacao das Negociagcoes da OMC sobre o Comércio Electronico.

Paragrafo 7, Seccao C.2.1, Projecto deTexto de Negociacao das Negociacoes da OMC sobre o Comércio Electronico.

Com base no Artigo 4.5, DEPA; Artigo 14.8.4, CPTPP; Artigo 19.8.5, USMCA; Artigo 12.8.3, RECP; Paragrafo 9 Seccao C.2.1,
Projecto deTexto de Negociacao das Negociagcdes da OMC sobre o Comércio Electrénico.

Com base na primeira frase, Artigo 19.8.6, USMCA.

Com base na primeira e segunda frases do Artigo 14.8.5, CPTPP.

Com base no Artigo 4.6, DEPA; Paragrafos 10 e 11, Secgao C.2.1, Projecto de Texto de Negociacao das Negociagoes da OMC
sobre o Comércio Electrénico.



31

Intercambio de informacodes: Os Estados Partes [esforgar-se-do por] trocar informacgoes sobre
0os mecanismos aplicados nas suas jurisdicoes e explorar formas de os alargar ou outras
disposicoes adequadas para promover a compatibilidade entre eles.?®

3.2.2. FLUXOS DE DADOS TRANSFRONTEIRICOS

A importancia crescente dos dados na economia deu origem a debates sobre as regras que
regem os fluxos transfronteiricos de dados. As restricoes a transferéncia transfronteiras de
dados sao determinadas pela abordagem de soberania dos dados adoptada por um pais. As
limitagoes atransferénciatransfronteiras de dados podem resultar na perda de oportunidades
de negécio e reduzir a capacidade de uma organizacao para efectuar trocas comerciais a
nivel internacional. A abordagem geral da transferéncia de dados exige um nivel adequado
de protecc¢ao no pais receptor. Por exemplo, a Convencao de Malabo, ao mesmo tempo que
garante o livre fluxo de informacao, exige que “O responsavel pelo tratamento de dados nao
transfira dados pessoais para um Estado ndo membro da Unidao Africana, a menos que esse
Estado garanta um nivel adequado de proteccao da privacidade, das liberdades e dos direitos
fundamentais das pessoas cujos dados estdao a ser ou sao susceptiveis de ser tratados.”?
Neste contexto, € essencial estabelecer o principio basico para a proteccao de dados que
fornece uma sincronia ou similar com os regulamentos de outras jurisdicdes para estabelecer
uma base para uma troca de dados confiavel, incluindo dados pessoais.

O Quadro de Politica de Dados da UA incentiva os Estados-Membros a tirarem partido das
economias de escala das infra-estruturas digitais oferecidas pelos servicos de computacao
em nuvem e outras novas tecnologias para a criacao de valor dos dados, tanto para o sector
publico como para o sector privado (African Union, 2022). Isto implicaria a necessidade
de permitir fluxos de dados transfronteirigos livres dentro e fora do continente, sujeitos a
condicoes e normas para garantir a seguranga dos dados. Além disso, os fluxos livres de
dados intercontinentais serao um elemento essencial para a criagao do mercado comum
africano e, em especial, para concretizar a visdao de um mercado Unico digital africano, tal
como previsto na Estratégia de Transformacao Digital para Africa (2020-2030) (African Union,
2020).

As referéncias ao fluxo de dados surgiram nos ACR ja na década de 2000. No ambito do ACL
entre a Jordania e os EUA, a Declaracao Conjunta sobre Comércio Electronico salientava
a “necessidade de continuar o livre fluxo de informacgoes” (Burri, 2021). Desde entao, um
numero crescente de ACR incorporou disposicdoes mais vinculativas para facilitar os fluxos
de dados transfronteiricos. No entanto, os actuais quadros juridicos relativos aos fluxos
de dados transfronteiricos apresentam um elevado nivel de diversidade (UNCTAD, 2023).
Consequentemente, o ambito do fluxo transfronteirico de dados tem sido menos sélido do
que o da proteccao de dados, o que torna necessario conciliar as abordagens diferenciadas da
transferéncia transfronteirica de informacoes, incluindo os dados pessoais.

De um modo geral, os ACR em vigor contém trés tipos de disposi¢coes relativas ao fluxo de
dados transfronteiras, incluindo os de ambito mais alargado, como o DEPA ou o DEA entre
o Reino Unido e Singapura. Estas incluem disposi¢des que citam o direito de regulamentar,
os compromissos de permitir a transferéncia transfronteiras de informacoes por meios

28 Com base no Artigo 4.7, DEPA; segunda frase, Artigo 19.8.6, USMCA.
29 Artigo 14.6(a), Convencao de Malabo.
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electronicos e o tratamento nao-discriminatorio.®® The specific conditions for cross-border
transfer, however, are left to be regulated at the domestic level. No entanto, as condigbes
especificas para a transferéncia transfronteiras sao deixadas para serem regulamentadas a
nivel nacional. Isto corresponde provavelmente a énfase no direito de regulamentar das Partes,
mas também exige um trabalho de colaboracao a nivel bilateral e regional, especialmente no
contexto de Africa, para garantir tanto o livre fluxo de dados como a seguranca dos dados.

Com base na analise das praticas actuais, apresentam-se a seguir as diferentes op¢oes para
estes tipos de disposicoes relativas ao fluxo de dados transfronteiras do Protocolo do ZCLCA
sobre o comércio digital.

(1) OBJECTIVOS

Equilibrio de direitos: Os Estados Partes reconhecem a importancia do livre fluxo de
informacao na Internet, embora concordem que tal nao deve prejudicar os direitos de outras
pessoas, entidades ou empresas, incluindo os direitos de propriedade intelectual.

(1) RECONHECIMENTO DOS DIREITOS DE REGULACAO

Direito genérico de regulamentar: Os Estados Partes reconhecem que cada Estado Parte
pode ter os seus proprios requisitos regulamentares relativos a transferéncia de informacoes
por meios electronicos.?’

Direito de regulamentar em funcao de interesses essenciais de seguranca: Nenhuma
disposicao do presente artigo impedira um Estado Parte de adoptar ou manter qualquer medida
que considere necessaria para a protec¢cao dos seus interesses essenciais de seguranca.*

Direito de regulamentar sem discriminacao ou inibicao do comércio: Nenhuma disposicao do
presenteartigoimpediraum Estado Parte de adoptarou manteruma medidaincompativelcom
[exigéncia de permitir a transferéncia transfronteirica de informagbes por meios electronicos]
que considere necessaria para atingir um objectivo legitimo de politica publica, desde que
a medida (a) nao seja aplicada de forma a constituir um meio de discriminacgao arbitraria ou
injustificdvel ou uma restricao dissimulada ao comércio;** e (b) ndo imponha restricoes as
transferéncias de informacoes superiores as necessarias para atingir o objectivo.3

(1) GOVERNACAO DO FLUXO DE DADOS TRANSFRONTEIRAS

[Opcao 1] Melhores esforcos: Os Estados Partes esforcar-se-ao por apoiar os fluxos
transfronteiricos de dados com confianca através de contratos-modelo de proteccao de
dados e da utilizacao de tecnologias emergentes. Ambas as partes explorarao igualmente
colaboracoes sobre a utilizagao de tecnologias que reforcem a privacidade.®®

Aregra da nao-discriminacao também enfatiza o poder de uma Parte de regulamentar para servir objectivos de politica publica
e, por isso, neste guia, incluimos este tipo de disposicdo no mesmo conceito de “direito de regulamentar”

Com base no Artigo 4.3.1, DEPA; Artigo 14.11.1, CPTPP; Artigo 12.15.1, RCEP; Paragrafo 4, Secgcao B.2.1, Projecto de Texto de
Negociacao das Negociagoes da OMC sobre o Comércio Electronico.

Com base no Artigo 12.15.3(b), RCEP; Paragrafo 6, Seccao B.2.1, Projecto de Texto de Negociagao das Negociacoes da OMC
sobre o Comércio Electrénico.

Com base no Artigo 12.15.3(a), RCEP.

Com base no Artigo 4.3.3, DEPA; Artigo 19.11.2, USMCA; Artigo 14.11.3, CPTPP; Paragrafo 6, Seccao B.2.1, Projecto de Texto de
Negociacao das Negociagcoes da OMC sobre o Comércio Electrénico.

Com base no paragrafo 26, Seccao 4, Parceria digital entre a UE e a Singapura.
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[Opcao 2] Livre circulacao sem condi¢coes: Nenhum Estado Parte podera [proibir/restringir/
prevenir] atransferénciatransfronteirica de informacoées [nulas/incluindo dados pessoais] por
meios electronicos quando essa actividade se destinar ao exercicio da actividade comercial
de uma pessoa abrangida.®®

[Opcao 3] Livre circulacao sem requisitos de localizacdo: Os Estados Partes estao
empenhados em assegurar o fluxo transfronteirico de dados para facilitar o comércio na
economiadigital. Para o efeito, os fluxos transfronteiricos de dados nao devem serrestringidos
por: ¥’

a. Exigir a utilizacao de meios informaticos ou de elementos de rede no territério do Estado
Parte para o processamento, nomeadamente impondo a utilizacao de meios informaticos
ou de elementos de rede certificados ou aprovados no territério do Estado Parte;

b. exigiralocalizacao dos dados no territério do Estado Parte para efeitos de armazenamento
ou tratamento;

c. proibiraarmazenagem ou a transformacao no territorio de outros Estados Partes;

d. condicionar a transferéncia transfronteiras de dados a utilizacao de meios informaticos
ou de elementos de rede no territério do Estado Parte ou a requisitos de localizacao no
territorio do Estado Parte.

3.2.3. LOCALIZACAO DOS DADOS

A semelhanca da transferéncia transfronteirica de informacdes, a localizacdo de dados,
muitas vezes designada por requisitos de “localizacao de instalacoes informaticas”, é
frequentemente debatida em ligagao com a soberania dos dados. A localizacao de dados
envolve as barreiras legislativas aos fluxos de dados, nomeadamente através de requisitos
obrigatérios de armazenamento local de dados (Cory, 2017). Alocalizagao de dados é motivada
nao so pela necessidade de proteger os titulares dos dados, mas também para apoiar as
politicas publicas e a regulamentacao nacional, especialmente em sectores criticos como a
fiscalidade, a contabilidade, as financas ou as telecomunicacgoes.

De um modo geral, as regras de localizacao de dados impéem a conservacao dos dados ou
de uma cépia dos mesmos no territdério de um pais. As regras estritas de localizagao de dados
exigem o armazenamento de todos os dados localmente, e ndo apenas de umacédpia. Asregras
de localizagao de dados destinam-se frequentemente a evitar crimes cibernéticos (como a
usurpacao de identidade), a promover as economias locais (através da criacao de emprego)
e a responder as crescentes preocupacgdes com a privacidade (McKinsey, 2022). No entanto,
quando as infra-estruturas de dados locais nao sao suficientemente seguras, podem tornar-
se susceptiveis a ameacgas a seguranc¢a, como ataques cibernéticos e vigilancia estrangeira.
Além disso, os requisitos de cépias duplicadas de dados podem impor obrigacoes financeiras
indevidas as empresas. Alguns paises africanos enfrentam graves limitagcoes de capacidade
tecnologica, pelo que os requisitos de localizacao de dados podem, de facto, sobrecarregar
a capacidade interna da actual infra-estrutura digital (como os centros de dados nacionais)

Com base no Artigo 19.11.1, USMCA; Artigo 12.15.2, RCEP; Paragrafo 5, Seccao B.2.1, Projecto de Texto de Negociagao das

Negociagoes da OMC sobre o Comércio Electronico. Artigo 4.3.2, DEPA e Artigo 14.11.2, o CPTPP exprime a mesma nogao
num pacto afirmativo, em vez de negativo: “Cada Parte deve permitir a transferéncia transfronteirica de informagdes por
meios electronicos, incluindo dados pessoais, quando esta actividade se destinar ao exercicio da actividade comercial de uma
pessoa abrangida.”

Paragrafo 5, Seccao B.2.1, Projecto deTexto de Negociagao das Negociagoes da OMC sobre o Comércio Electrénico; Artigo 201,
TCA entre a UE e o REINO UNIDO.
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(African Union, 2022). E porisso essencial que os Estados-Membros da UA avaliem a aplicacdo
da localizacao de dados numa base de custo-beneficio, com a incorporagao do valor publico,
para garantir a facilitacao da inovacao tecnoldgica sem sobrecarregar a capacidade da infra-
estrutura nacional.

A primeira regra de localizacao de dados foi incluida no ACL entre o Japao e a Mongolia em
2015. Desde entao, um numero crescente de acordos comerciais incorporou esta regra no
seu capitulo sobre comércio electronico. No entanto, a semelhanca das regras relativas a
transferéncia transfronteirica de dados, o actual ambito de aplicacao das regras de localizacao
de dados no ambito dos ACR também se tem limitado a proteccao de dados, o que torna
necessario conciliar as abordagens diferenciadas e a énfase na soberania dos dados dos
paises.

Em geral, os ACR existentes, incluindo os de ambito mais alargado, como o DEPA ou o DEA
entre o Reino Unido e a Singapura, contém trés tipos de disposi¢coes sobre a localizacao de
dados. Estas incluem disposi¢coes que citam o direito de regulamentar, a proibicao de utilizar
os requisitos de localizagao de dados como condicao para efectuar negocios no territorio de
um pais e o tratamento néo discriminatério. A semelhanca da regra relativa a transferéncia
transfronteirica de informacoes, as condicoes especificas para a localizacao obrigatéria das
instalacoes informaticas devem ser regulamentadas a nivel nacional. Os servicos financeiros
tém um requisito de transferéncia de dados distinto, segundo o qual pode-se aplicar certas
restricoes aos fluxos de dados para proteger a privacidade ou o sigilo dos registos individuais,
ou por razoes prudenciais. Por conseguinte, as opgdes para este tipo de disposicao também
sao apresentadas a seguir.

() RECONHECIMENTO DOS DIREITOS DE REGULAGAO

Direito genérico de regulamentar: Os Estados Partes reconhecem que cada Estado Parte
pode ter os seus proéprios [requisitos/medidas regulamentares] relativos a utilizagcao ou
localizacdo de meios informaticos, incluindo [requisitos/medidas regulamentares] que
procurem garantir a seguranca e a confidencialidade das comunicacoes.®

Direito de regulamentar em funcao de interesses essenciais de seguranca: Nenhuma
disposicao do presente artigo impedirda um Estado Parte de adoptar ou manter qualquer
medida que considere necessdria para a proteccao dos seus interesses essenciais de
seguranca.®

Direito de regulamentar sem discriminar ou inibir o comércio: Nenhuma disposi¢cao do
presente artigo impedird um Estado Parte de adoptar ou manter medidas incompativeis
com [a proibicao da localizagao de dados no territorio de um Estado Parte] que considere
necessarias para atingir um objectivo legitimo de politica publica, desde que a medida: (a)
nao seja aplicada de forma a constituir um meio de discriminacao arbitraria ou injustificavel
ou uma restricao dissimulada ao comércio;*® e (b) ndo imponha restricoes a utilizacdo ou
localizacao de recursos informaticos superiores as [necessarias/requeridas] para atingir o
objectivo.”

Com base no Artigo 4.4.1, DEPA; Artigo 12.14.1, RCEP; Artigo 14.13.1, CPTPP; Paragrafo 4, Seccao B.2.2, Projecto de Texto de
Negociacao das Negociagcoes da OMC sobre o Comércio Electrénico.

Com base no Artigo 12.14.3(b), RCEP; Paragrafo 7, Seccao B.2.2, Projecto de Texto de Negociacao das Negociagdoes da OMC
sobre o Comércio Electrénico.

Com base no Artigo 12.14.3(a), RCEP

Com base no Artigo 4.4.3, DEPA; Artigo 14.13.3, CPTPP; Paragrafo 6, Seccao B.2.2, Projecto de Texto de Negociagao das
Negociagoes da OMC sobre o Comércio Electronico.
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(1) PROIBICAO DA LOCALIZACAO DE DADOS

Nenhum Estado Parte exigirda que uma pessoa abrangida utilize ou localize instalagoes
informaticas no territdrio desse Estado Parte como condicao para exercer actividades
comerciais no territério desse Estado Parte.*?

(I1) LOCALIZAGAO DAS INSTALACOES DE COMPUTAGAO FINANCEIRA DO PRESTADOR DE
SERVICOS FINANCEIROS ABRANGIDO

[Opcao 11 Reconhecer a necessidade de acesso ainformacao para efeitos de regulamentacao
e supervisao financeira: Os Estados Partes reconhecem que o acesso imediato, directo,
completo e permanente das autoridades reguladoras financeiras de um Estado Parte as
informacodes dos prestadores de servigos financeiros abrangidos, incluindo as informacgoes
subjacentesastransaccoeseoperacoesdessaspessoas, éfundamental paraaregulamentacgao
e supervisao financeiras e reconhecem a necessidade de eliminar quaisquer potenciais
limitacoes a esse acesso.*®

[[Opcao 2] Nao é exigida a localizacao de dados, sob reserva de determinadas condicoes:
Nenhum Estado Parte exigira que um prestador de servigos financeiros abrangido utilize ou
localize instalagoes informaticas de servigos financeiros no territério do Estado Parte como
condicao para exercer actividades nesse territdrio, desde que as autoridades reguladoras
financeiras do Estado Parte, para fins de regulamentacao e supervisao, tenham acesso
imediato, directo, completo e permanente as informacdes processadas ou armazenadas
em instalacoes informaticas de servigos financeiros que o prestador de servicos financeiros
abrangido utilize ou localize fora do territério do Estado Parte.*

3.2.4. IDENTIDADES DIGITAIS

A identidade digital nao s6 esta intimamente ligada a questao dos dados pessoais, como
também pode ter um grande impacto distributivo. Garantir que todos tenham acesso a
identificagdo é uma das metas do Objectivo de Desenvolvimento Sustentavel (ODS), Meta
16.9 — “fornecer identidade legal para todos, incluindo o registo de nascimento” até 2030.
Além disso, a identificagao permitiu o acesso a oportunidades financeiras e econémicas,
proteccao social, cuidados de saude, educacao, etc. (World Bank, 2023). Os sistemas de
identidade digital podem apoiar o actual sistema de identidade baseado em papel, que esta
atrasado. Este aspecto é ainda mais importante no contexto da Africa Subsariana, que conta
com cerca de 500 milhdes de pessoas, ou seja, quase metade da populacao mundial nao
registada (World Bank, 2023).

A criacao de um sistema de identidade digital € uma tarefa dificil, pois exige que se enfrentem
os riscos potenciais de privacidade, inclusao e sustentabilidade do sistema de identificacao
tradicional (World Bank, 2023), bem como o risco de seguranca cibernética de um sistema
digital (Kanwar, Reddy, Kedia, & Manish, 2022). Por conseguinte, as nuances daconcepc¢ao e do
funcionamentodo sistemadevemserdacompeténciadogoverno (daiodireito deregulamentar

42 Com base no Artigo 4.4.2, DEPA; Artigo 19.12, USMCA; Artigo 14.13.2, CPTPP; Artigo 12.14.2, RCEP; Paragrafo 5, Seccao B.2.2,
Projecto deTexto de Negociacao das Negociacoes da OMC sobre o Comércio Electrénico.

43 Paragrafo 10, Seccao B.2.3, Projecto deTexto de Negociacao das Negociacoes da OMC sobre o Comércio Electronico.

44 Paragrafo 10, Secgao B.2.3, Projecto deTexto de Negociacao das Negociacoes da OMC sobre o Comércio Electrénico.
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no contexto do acordo regional). No entanto, para garantir os amplos beneficios do sistema
de identidade digital, deve ser realgado o reconhecimento mutuo das identidades digitais,
uma vez que tal pode permitir a integracao e a cooperagao econdémicas regionais. Isto € ainda
mais crucial para a realizagao dos objectivos da Comunidade Econémica Africana com a livre
circulacao de pessoas, bens, servicos e capitais.*®* O quadro de interoperabilidade da UA para
a identificacao digital e o quadro de politica de dados da UA reconhecem isso e visam alcancar
um elevado nivel de interoperabilidade e coeréncia dos sistemas de identificacao digital e de
dados em todo o continente. Embora vérios paises africanos tenham introduzido sistemas
de identificacao digital, os sistemas de identificacao digital generalizados e interoperaveis
continuam a ser um grande desafio social e econdmico no continente. Para apoiar o
reconhecimento mutuo, o Quadro de Interoperabilidade da Identidade Digital sera fundamental
para facilitar a criacao de conjuntos de dados que possam apoiar o desenvolvimento de servigcos
publicos e privados em Africa.

Esta consideracao reflecte-se nas regras existentes relativas as identidades digitais no ambito
dos ACR. As disposicoes relativas a identidade digital afirmam, em geral, o direito do Estado
Partederegulamentaraimplementacaonacionaldesistemasdeidentidadedigital,promovendo
simultaneamente mecanismos de apoio a interoperabilidade e ao reconhecimento mutuo
entre as Partes. As seguintes opcoes de disposi¢oes sao, por conseguinte, fornecidas para
as disposicoes relativas a identidade digital do Protocolo do ZCLCA sobre o comércio digital.

(1) ASPIRACAO DE PROMOVER A INTEROPERABILIDADE DOS REGIMES DE IDENTIDADE
DIGITAL

Reconhecendo que a cooperacao dos Estados Partes no dominio das identidades digitais,
individuais ou colectivas, aumentara a conectividade regional e global, e reconhecendo
que cada Estado Parte pode ter diferentes implementacoes e abordagens juridicas das
identidades digitais, cada Estado Parte esforcar-se-a por promover a interoperabilidade entre
os respectivos regimes de identidades digitais.*®

(1) MEDIDAS PARA PROMOVER A INTEROPERABILIDADE DA IDENTIDADE DIGITAL

Os Estados Partes esforgar-se-ao por facilitar as iniciativas destinadas a promover essa
compatibilidade e interoperabilidade [entre regimes de identidade digital], que podem incluir:

a. a criagdao ou manutencao de quadros adequados para promover a interoperabilidade
técnica ou normas comuns entre a implementacao de identidades digitais de cada Estado
Parte;

b. a proteccdao comparavel das identidades digitais proporcionada pelos respectivos
quadros juridicos de cada Estado Parte, ou o reconhecimento dos seus efeitos juridicos e
regulamentares, quer autonomamente quer por acordo mutuo;

c. a criagdo ou manutencao de quadros continentais e internacionais mais alargados [sobre
regimes de identidade digitall;

d. identificar e implementar casos de utilizagao para o reconhecimento mutuo de identidades
digitais e

e. o intercambio de conhecimentos e competéncias sobre as melhores praticas relacionadas
com as politicas e a regulamentacao no dominio da identidade digital, a aplicacao técnica
e as normas de seguranca, bem como a promocgao da utilizagao de identidades digitais.’

45 Artigo 4.2.1, Tratado de Abuja
46 Com base no Artigo 7.1, DEPA; Artigo 8.61-S (1), DEA entre o Reino Unido e a Singapura.
47 Com base no Artigo 7.1, DEPA; Artigo 8.61-S (2), DEA entre o Reino Unido e a Singapura.
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(1) EXTINGAO PARA OBJECTIVOS DE POLITICA PUBLICA

Para maior certeza, nada no presente artigo impedird um Estado Parte de adoptar ou manter
medidas incompativeis com [medidas que promovam a interoperabilidade entre regimes de
identidades digitais] para atingir um objectivo legitimo de politica publica.*®

3.2.5. DADOS GOVERNAMENTAIS ABERTOS

Os grandes volumes de dados e os dados abertos sao os dois principais desenvolvimentos
que moldam a trajectoria da economia baseada em dados. Os grandes volumes de dados
sao mais Uteis e tém maior valor econdmico e social quando sao também dados abertos
(Gurin, 2014). Os dados governamentais abertos, quer se trate de grandes volumes de
dados ou nao, podem contribuir para a construcao de uma sociedade transparente, criando
confianca e permitindo uma utilizagao mais inteligente dos dados, permitindo que individuos,
organizacgoes e até os préprios governos inovem e colaborem de novas formas (World Bank,
2019; HM Government, 2013). Por exemplo, os dados governamentais podem ser utilizados no
desenvolvimento de aplicacdoes para melhorar o acesso e a utilizacao de servicos locais, como
os transportes publicos (Gurin, 2014). McKinsey (2013) estima que os dados abertos podem
ajudar a desbloquear até 5 bilioes de USD em valor econdmico anualmente em sete sectores
(educacéo, transportes, produtos de consumo, electricidade, petréleo e gas, cuidados de
saude e financiamento do consumo).

O Quadro de Politica de Dados da UA incentiva o estabelecimento de iniciativas de dados
governamentais abertos por parte das agéncias governamentais em apoio a criacao de
sistemas de dados nacionais integrados e interoperaveis. O Quadro de Politica de Dados da
UA sublinha que “as normas de dados abertos devem ser prioritarias na criagao e manutencao
de dados publicos. A criacao de dados segundo estas normas nao exclui mecanismos
sobrepostos de controlo ou limitacao do acesso em categorias de dados definidas para fins
imperativos.” De facto, foram levadas a cabo em Africa varias inovacées bem-sucedidas
baseadas em dados abertos para melhorar o desempenho nas areas da producao agricola,
social e governacao, e acesso a medicamentos.

Osdadosabertosimplicariam mudangassubstanciais nosaspectosjuridicos, sociaisetécnicos
(como a mudanga de mentalidade, a abordagem de governacao e o quadro juridico) (Open
Data Handbook, 2023). Além disso, nao se deve presumir que a pratica dos dados abertos se
enraizara automaticamente em toda a administracao publica. E provavel que haja resisténcia
a mudanca e, neste caso, a defesa e a sensibilizagao para os dados abertos por parte de todos
os actores institucionais serdo benéficas (Schalkwyk, Willmers, & Schonwetter, 2015).

Consequentemente, a nivel bilateral, a maioria das disposicoes relativas aos dados
governamentais abertos nos ACR existentes sao pouco vinculativas. No entanto, representam
um passo “verdadeiramente inovador e muito relevante” no dominio dos regimes nacionais
de governacao de dados (Burri, 2021). Normalmente, as disposi¢coes relativas aos dados
governamentais abertos abrangem o reconhecimento dos beneficios conferidos pelo
acesso publico e pela utilizacao de dados governamentais, possiveis critérios para os dados
governamentais abertos para apoiar o acesso e a utilizacao, incentivando a cooperacao
bilateral/regional e os dominios de cooperacao. Entre estes, os critérios para os dados
governamentais abertos podem apoiar a criacao de sistemas de dados nacionais integrados

48 Com base no Artigo 7.2, DEPA.
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e interoperaveis para promover uma forte economia de dados, tal como previsto no Quadro
de Politica de Dados da UA. Com base na consideracao das praticas actuais, apresentam-se a
seguir algumas opc¢oes para estes tipos de disposicoes relativas aos dados governamentais
abertos do Protocolo do ZCLCA sobre o comércio digital.

(1) INCENTIVAR O ACESSO DO PUBLICO AOS DADOS GOVERNAMENTAIS E A SUA
UTILIZACAO

Os Estados Partes reconhecem que facilitar o acesso publico e a utilizagao de dados
governamentais promove o desenvolvimento econdmico e social, a competitividade e a
inovacao.*® Para o efeito, os Estados Partes [sdo encorajados a/se esforcardao por/deverao] por
alargar a cobertura desses dados, nomeadamente através do envolvimento e consulta das
partes interessadas.®

(I) CRITERIOS PARA DADOS GOVERNAMENTAIS ABERTOS

Na medida em que um Estado Parte opte por disponibilizar digitalmente os dados
governamentais para acesso e utilizagao publicos, o Estado Parte [esforcar-se-a/esforgar-
se-a], na medida do possivel, por assegurar que esses dados:

a. (sejadisponibilizado num formato aberto e legivel por maquina;
b. pode ser pesquisado, recuperado, utilizado, reutilizado e redistribuido;

o

seja actualizado, se for caso disso, de forma atempada;

b

sejaacompanhada de meta-dados que, na medida do possivel, se baseiem em formatos de
uso comum que permitam ao utilizador compreender e utilizar os dados;

e. é disponibilizado num formato espacialmente habilitado com interfaces de programacao
de aplicacoes fidveis, faceis de utilizar e disponiveis gratuitamente (“APls”)

f. esteja geralmente disponivel sem custos ou a um custo razoavel para o utilizador.

g. podeserutilizado parafinscomerciaise naocomerciais, incluindo no processo de producao
de um novo produto ou servico. *

(I1) INCENTIVAR A COOPERACAO PARA FACILITAR A UTILIZACAO DE DADOS
GOVERNAMENTAIS

Os Estados Partes [devem esforgar-se por] cooperar em questoes que facilitem e alarguem o
acesso do publico aos dados governamentais e a sua utilizagao, incluindo o intercambio de
informacoes e experiéncias sobre praticas e politicas, com vista a incentivar o desenvolvimento
do comércio electronico e a criar oportunidades de negdcio, especialmente para as pequenas
e médias empresas.®?

Com base no Artigo 19.18.1, USMCA,; Artigo 9.5.1, DEPA; Artigo 8.61-H (1), DEA entre o Reino Unido e a Singapura.

Paragrafo 2, Seccao B.4.1, Projecto deTexto de Negociagao das Negociagdes da OMC sobre o Comércio Electronico.
Consolidado a partir de varios textos do artigo 8.61-H (2), DEA entre o Reino Unido e Singapura; paragrafos 3 e 4, seccao B.4.1,
Projecto deTexto de Negociacao das Negociacoes da OMC sobre o Comércio Electrénico.

Com base no artigo 8.61-H (3), DEA entre o Reino Unido e Singapura; artigo 9.5.3, DEPA; artigo 19.18.3, USMCA; paragrafo 5,
secgao B.4.1, Projecto deTexto de Negociacao das Negociagcoes da OMC sobre o Comércio Electrénico.
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(IV) DOMINIOS DE COOPERAGAO

A cooperacao ao abrigo do presente artigo pode incluir actividades como:

a. identificar conjuntamente os sectores em que os conjuntos de dados abertos, em especial
os que tém valor global, podem ser utilizados para facilitar a transferéncia de tecnologia, a
formacao de talentos e a inovacao, entre outros aspectos;

b. incentivar o desenvolvimento de novos produtos e servicos baseados em conjuntos de
dados abertos; e

c. promover a utilizacao e o desenvolvimento de modelos de licenciamento de dados abertos
sob a forma de licengas publicas normalizadas disponiveis em linha, que permitirdo que
os dados abertos sejam livremente acedidos, utilizados, modificados e partilhados por
qualquer pessoa para qualquer fim permitido pelas respectivas leis e regulamentos dos
Estados Partes, e que se baseiam em formatos de dados abertos.53

3.2.6. INOVACAO BASEADA EM DADOS

O avanco tecnoldgico incorporado na sociedade moderna deu origem a mais e melhores
conjuntos de dados para utilizagao e analise, que, por sua vez, apoiam uma melhor tomada de
decisOes nos sectores publico e privado. Além disso, os dados também podem ser utilizados
paraapoiar maisinovagoes,como aaprendizagem automatica, aautomatizacaoeainteligéncia
artificial (IA) (Borne, 2021). Para além das oportunidades proporcionadas pela aplicacao da IA
a dados em grande escala, tém surgido preocupacoes crescentes sobre os seus impactos
socioecondémicos. Estas preocupacoes vao desde possiveis perdas de emprego, expansao do
monopdlio com acesso exclusivo a tecnologia, direitos humanos fundamentais e impactos na
estabilidade politica até preocupacgoes éticas relacionadas com erros e enviesamentos dos
algoritmos (Mittelstadt, 2021; Bossmann, 2016; Smart Africa Alliance, 2021; Adams, 2022).5¢
Provavelmente devido a estas preocupacoes, bem como ao facto de os paises se encontrarem
em diferentes fases de desenvolvimento da inovacao baseada em dados, as disposicoes
relativas a inovacao baseada em dados nos quadros regionais e bilaterais existentes sao, na
sua maioria, enquadradas como “melhores esfor¢os” e cooperagao, sem serem juridicamente
vinculativas (como se refere mais adiante). Em Africa, o Quadro de Politica de Dados da UA
também destaca a importancia politica da regulamentacdao econdmica necessdria para
corrigir a distribuicao desigual das oportunidades relacionadas com a criacao de valor e a
inovacao dos dados (African Union, 2022).

Embora se espere que o sector privado, por ser o sector mais agil e activo, conduza grande
parte do progresso, os governos tém um papel importante no apoio a inovacao baseada em
dados para o crescimento econdmico e a melhoria da qualidade de vida. Em particular, os
governos tém um papel importante na recolha e divulgacao de dados, criando os quadros
juridicos adequados para promover a partilha de dados e sensibilizando o publico para a
importancia da partilha de dados (Castro & Korte, 2013). O Quadro de Politica de Dados da
UA recomenda a criagao de “um Férum Anual de Inovacao de Dados para Africa que sirva de
plataforma para debates entre varias partes interessadas, facilite os intercambios entre paises
e sensibilize os decisores politicos para o poder dos dados como motor da economia digital

53 Artigo 9.5, DEPA.

54 Este tema esta fora do ambito do presente guia e ndo sera aqui explorado, uma vez que foi tratado noutras iniciativas pan-
africanas, como a Estratégia Continental da Unido Africana para a Inteligéncia Artificial (AU-Al) para Africa, que esta a ser
desenvolvida (AUDA-NEPAD, 2023), ou o modelo de Inteligéncia Artificial para Africa, desenvolvido conjuntamente pela
Alianca Inteligente de Africa e pelo governo sul-africano (Smart Africa Alliance, 2021).
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actual”. Isto apela a ac¢oes de cooperacao entre todas as partes interessadas, tanto governos
como empresas, para fazer avangar a economia inovadora baseada em dados.

A mesma nocao reflecte-se na estrutura das disposigcoes relativas a inovacao baseada em
dados nos ACR. De um modo geral, as disposicoes relativas a inovacao baseada em dados
reconhecem o papel dos dados e da inovacao baseada em dados na economia e apelam a
actividades de cooperacao para apoiar ainovagao de dados. Note-se que, nesta fase, tal como
noutras areas relacionadas com os dados, dadas as diferentes abordagens a governagao dos
dados, os compromissos em matéria de inovacao de dados sao sobretudo de melhor esforgo.
Com base na anadlise das praticas actuais, apresentam-se a seguir algumas opg¢oes para as
disposicoes relativas a inovacao de dados do Protocolo do ZCLCA sobre o comércio digital.

(1) RECONHECER O PAPEL DOS DADOS NA ECONOMIA:

[Opcao 1] Os Estados Partes reconhecem que a digitalizacdo e a utilizacdo de dados
promovem o crescimento economico.%®

[Option 2] Os Estados Partes reconhecem que os fluxos de dados transfronteiras e a partilha
de dados permitem a inovagao baseada em dados.

(1) RECONHECER A NECESSIDADE DE UM AMBIENTE PROPICIO E DE MECANISMOS PARA
A INOVACAO DOS DADOS

[Option 1] Para apoiar atransferéncia transfronteirica de informagdes por meios electronicos e
promoverainovacao baseadaemdados, os Estados Partesreconhecem anecessidade decriar
um ambiente que permita, apoie e conduza a experimentacgao e a inovacao, nomeadamente
através da utilizacao de ambientes de teste regulamentares, quando aplicavel.®®

[Option 2] Os Estados Partes reconhecem que a inovacao pode ser reforgcada no contexto
de “caixas de areia” regulamentares onde os dados, incluindo informacgdes pessoais, sao
partilhados entre empresas em conformidade com as respectivas leis e regulamentos dos
Estados Partes.?’

[Option 3] Os Estados Partes reconhecem que os mecanismos de partilha de dados, como os
quadros de partilha de dados de confianca e os acordos de licenciamento aberto, facilitam
a partilha de dados e promovem a sua utilizagdo no ambiente digital para (a) promover a
inovacao e a criatividade; (b) facilitar a difusdo dainformacao, do conhecimento, datecnologia,
da cultura e das artes; e (c) fomentar a concorréncia e mercados abertos e eficientes.5®

(1) COLABORACAO NA INOVAGAO DE DADOS

Os Estados Partes esforgar-se-ao por apoiar a inovacao dos dados através de:%®

55 Artigo 8.61-1(1), DEA entre o Reino Unido e a Singapura.
56 Artigo 8.61-1 (2), DEA entre o Reino Unido e a Singapura.
57 Com base no Artigo 9.4.1, DEPA.

58 Com base no Artigo 9.4.2, DEPA.

59 Artigo 8.61-1 (3), UK-Singapore DEA.
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a. colaborar em projectos de partilha de dados, incluindo projectos que envolvam
investigadores, académicos e a industria, utilizando os ambientes de teste regulamentares
necessarios parademonstrarosbeneficiosdatransferénciatransfronteiricadeinformacoes
por meios electronicos;®

b. cooperarnodesenvolvimento de politicas e normas paraamobilidade dos dados, incluindo
a portabilidade dos dados dos consumidores; e

c. partilharabordagens politicas e praticas da industria relacionadas com a partilha de dados,
como os fundos fiduciarios de dados.®!

3.2.7. INCLUSAO DIGITAL

A inclusao digital é definida como “o acesso equitativo, significativo e seguro a utilizacao,
lideranca e concepcao de tecnologias digitais, servigcos e oportunidades associadas para
todos, em todo o lado” (United Nations, 2023). E indiscutivelmente apropriado discutir a
inclusao digital no contexto de questoes relacionadas com os dados, uma vez que a inclusao
digital representa tanto um desafio como um resultado esperado da economia baseada em
dados. A ONU salienta os factores de acesso, acessibilidade e participacao como factores
que contribuem para a inclusao digital (United Nations, 2023). Estes factores estao inter-
relacionados, uma vez que o acesso e a acessibilidade dos precos proporcionarao os meios
para que as pessoas possam fazer ouvir a sua voz e participar.

No contexto de Africa, assegurar a inclusdo digital é ainda mais critico para garantir que o
continente possa colher os beneficios da economia baseada em dados. A IFC e a Google
estimam que a economia da Internet em Africa tem potencial para atingir 180 mil milhdes de
USD até 2025 e 712 mil milhoes de USD até 2050 (Google & SFl, 2020). De facto, a Estratégia
de Transformacao Digital para Africa (2020-2030) e o Quadro de Politica de Dados da UA
salientam a inclusao equitativa como uma condicao importante para a economia dos dados.
No entanto, paraconcretizar esse potencial, o continente precisade ultrapassar varios desafios
relacionados com as infra-estruturas, os recursos humanos e o quadro regulamentar.

As disposicoes em matéria de inclusao digital nos ACR visam dar resposta a alguns dos
desafios no acesso e na participacao na economia digital e baseada em dados através de uma
abordagem essencialmente cooperativa. Isto inclui, entre outros, a partilha de experiéncias e
de boas praticas, aeliminacao dos obstaculos ao acesso e o desenvolvimento de competéncias
digitais. Além disso, para um melhor acompanhamento e orientagcao das politicas de inclusao
digital, o papel da recolha de dados em formas desagregadas é também sublinhado para
fornecer uma base probatoéria na formulacao de politicas de apoio a inclusao digital.

Com base na analise das praticas actuais, apresentam-se a seguir algumas opg¢oes para as
disposicoes relativas a inovacao de dados do Protocolo do ZCLCA sobre o comércio digital.

60 Uma disposicao semelhante consta do artigo 9.4.3, DEPA.
61 Pode definir-se um fundo de dados como um mecanismo de administracao que gere os dados de alguém em seu nome. Ver
(Artyushina, 2021).
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(I) RECONHECER A IMPORTANCIA DA INCLUSAO DIGITAL

Os Estados Partes reconhecem a importancia da inclusao digital para garantir que todas
as pessoas e empresas tenham o que precisam para participar, contribuir e beneficiar da
economia digital.®?

Os Estados Partes reconhecem a importancia de expandir e facilitar as oportunidades na
economia digital, eliminando os obstaculos a participacao na economia digital, e que tal pode
exigir abordagens adaptadas, desenvolvidas em consulta com pessoas colectivas, individuos
e outros grupos que enfrentam desproporcionadamente esses obstaculos, nomeadamente
entre os povos indigenas, as mulheres, as populagoes rurais e os grupos socioecondémicos
desfavorecidos. %

() AREAS DE COOPERAGAO PARA APOIAR A INCLUSAO

Para o efeito, os Estados Partes cooperarao em questoes relacionadas com a inclusao digital,
incluindo a participacao das mulheres, das populagoes rurais, dos grupos socioeconémicos
desfavorecidos e dos povos indigenas na economia digital. A cooperacao pode incluir:

a. partilha de experiéncias e melhores praticas, incluindo o intercambio de peritos, no que
respeita a inclusao digital;

b. promover um crescimento econémico inclusivo e sustentavel para ajudar a garantir que os
beneficios da economia digital sejam mais amplamente partilhados;

c. identificar e eliminar os obstaculos ao acesso as oportunidades da economia digital;

d. desenvolver programas para promover a participacao de todos os grupos na economia
digital;

e. melhorar as competéncias digitais e 0 acesso a ferramentas empresariais em linha;

f. promover a proteccao laboral dos trabalhadores envolvidos ou que apoiam o comércio
digital;

g. partilhar métodos e procedimentos para a recolha de dados desagregados, a utilizacao de
indicadores e a analise de estatisticas relacionadas com a participagao na economia digital;

h. partilhar as melhores praticas, colaborar em iniciativas de reforco de capacidades,
empenhar-se activamente em fdéruns internacionais e promover a participacao e a
contribuicao dos paises para o desenvolvimento global de regras sobre o comércio digital;
e

i. outros dominios acordados conjuntamente pelos Estados Partes.%

(1) MECANISMO DE COOPERAGAO

As actividades de cooperacao relacionadas com a inclusao digital podem ser realizadas
através da coordenacao, conforme adequado, das respectivas agéncias, empresas, sindicatos,
sociedade civil, instituicbes académicas e organizagoes nao governamentais dos Estados
Partes, entre outros.®

62 Com base no Artigo 11.1.1, DEPA.

63 Consolidado com base no Artigo 11.1.2, DEPA; Artigo 8.61-P (1), DEA entre o Reino Unido e a Singapura.
64 Com base no Artigo 11.1.3, DEPA; Artigo 8.61-P (2) & (4), DEA entre o Reino Unido e a Singapura.

65 Com base no Artigo 11.1.4, DEPA; Artigo 8.61-P (3), DEA entre o Reino Unido e a Singapura.
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3.2.8. COOPERACAO

Embora as ac¢oes de cooperacao tenham sido abrangidas por algumas das disposicoes
acima referidas, existe a opcao de ter uma disposicao separada que abranja todas as areas
que apoiam os objectivos mais amplos de desenvolvimento do comércio digital, incluindo
as questoes relativas aos dados. Tal como referido, a governacao dos dados continua a ser
um dominio politico sensivel, especialmente no que respeita aos dados pessoais, pelo que
exige uma abordagem sensata para conciliar os beneficios das varias partes interessadas.
Além disso, a seguranca dos dados e a criacao de confianga sao elementos importantes
para persuadir as empresas e os individuos a participarem na economia digital. Enquanto as
solucoes tecnoldgicas dao resposta a seguranca dos dados, a criacao de confianca exige uma
abordagem gradual baseada na cooperacao e na sensibilizacao.

As disposicoes sobre cooperacao sao geralmente apresentadas sob a forma de
compromissos de “melhor esfor¢co” em todos os ACR, tal como indicado na utilizagao da
expressao “As Partes esforgar-se-ao por [...]". Isto indica as fracas caracteristicas vinculativas
deste tipo de disposicoes e a dependéncia das Partes para realizarem as actividades previstas
nas disposicoes. As variaveis entre os diferentes ACR neste tipo de disposicao sao os
dominios de cooperacao identificados no acordo e 0 mecanismo de cooperacao. Segue-se
a consolidacao das areas de cooperacao encontradas no acordo comercial mais abrangente
com capitulo/provisdes sobre comércio digital para consideracao no ambito do Protocolo
sobre Comércio Digital do ZCLCA. Os Estados Partes podem acrescentar ou retirar os dominios
que considerem adequados as suas aspiracoes.

(1) AREAS DE COOPERACAO

Os Estados Partes esforgar-se-ao por:

a. trocarinformacoese partilharexperiénciassobrearegulamentacao, aspoliticas,aaplicagao
e o cumprimento da legislagao relativa a protecgao das informacdes pessoais, com vista
a reforgar os mecanismos internacionais de cooperacao existentes para a aplicacao da
legislacao de proteccao da privacidade;

b. cooperar e manter um didlogo sobre a promocao e o desenvolvimento de mecanismos
que promovam a interoperabilidade continental dos regimes de proteccao da vida privada;

c. promover, através de iniciativas de cooperacao transfronteirica internacional, o
desenvolvimento de mecanismos para ajudar os utilizadores a apresentarem queixas
transfronteiricas relativas a proteccao de informacoes pessoais.®

d. identificar conjuntamente os sectores em que os conjuntos de dados abertos, em especial
os que tém valor global, podem ser utilizados para facilitar a transferéncia de tecnologia, a
formacao de talentos e a inovacao, entre outros aspectos;

e. incentivar o desenvolvimento de novos produtos e servicos baseados em conjuntos de
dados abertos; e

f. promover a utilizacdo e desenvolver modelos de licenciamento de dados abertos sob a
forma de licencas publicas normalizadas disponiveis em linha, que permitam que os dados
abertos sejam livremente acedidos, utilizados, modificados e partilhados por qualquer
pessoa para qualquer fim permitido pelas respectivas leis e regulamentos dos Estados
Partes, e que se baseiem em formatos de dados abertos.?’

66 Com base no Artigo 19.14, USMCA (parcialmente).
67 Com base no Artigo 9.5.4, DEPA.
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() MECANISMO DE COOPERACAO

Os Estados Partes devem [considerar a possibilidade de criar/estabelecer] um [forum/grupo
de trabalho técnico/subcomité no dmbito do comité do comércio digital/outras opgcoes de
mecanismo de cooperagdo] para abordar qualquer uma das questoes acima enumeradas ou
qualquer outra questao relacionada com o funcionamento do presente capitulo.®®

3.2.9. EXCEPCOES GERAIS

Paraalémdacriacdo deum ambiente propicio ao desenvolvimento dainovagao e datecnologia
digital, outras tarefas fundamentais dos governos abrangem a promocao e protec¢cao da
saude publica, a seguranca dos consumidores, a moral publica, a ordem publica, a seguranca
nacional, etc. A fim de proteger e promover estes valores e interesses sociais, 0s governos
mantém normalmente o poder de adoptar legislagao ou tomar outras medidas que nao sejam
compativeis com os compromissos acima referidos. Estas medidas sao frequentemente
previstas na clausula “Excepgoes gerais” dos acordos comerciais, que sao aplicaveis atodo o
acordo ou a um capitulo especifico.

[Opcao 1] Incorporacao da excepcao geral do GATT e do GATS: Para efeitos do presente
Acordo, sao aplicaveis, na medida do necessario, o artigo XX do GATT de 1994 e a sua
nota interpretativa, bem como o artigo XIV do Acordo Geral sobre o Comércio de Servicos
constante do Anexo 1B do Acordo da OMC. Para o efeito, as disposicoes acima referidas
sao incorporadas no presente Acordo e dele fazem parte integrante, mutatis mutandis. Os
Estados Partes acordam ainda que, tendo em conta os desafios colocados pela natureza
global da Internet, o presente Acordo nao impede os Membros de adoptarem ou manterem
quaisquer medidas para garantir a seguranca cibernética, salvaguardar a soberania do espaco
cibernético, proteger os direitos e interesses legitimos dos seus cidadaos, pessoas colectivas
e outras organizacgoes e alcancar outros objectivos legitimos de politica publica, desde que
essas medidas nao sejam aplicadas de forma a constituirem um meio de discriminacao
arbitraria ou injustificavel ou uma restricao dissimulada ao comércio, e nao sejam mais do
que o necessario para alcancar os objectivos.®®

[Opcao 2] Especificar as excepgoes: Sem prejuizo da exigéncia de que tais medidas nao sejam
aplicadas de forma a constituirem um meio de discriminagao arbitraria ou injustificavel entre
paises em que prevalecam condigbes similares, ou uma restricao dissimulada ao comércio e
a transferéncia transfronteirica de informacodes por via electrénica, nenhuma disposicao do
presente Acordo serd interpretada de modo a impedir a adopgao ou a aplicagao, por qualquer
Estado Parte, de medidas (a) Necessarias para proteger a moral publica ou para manter
a ordem publica; b) Necessarias para assegurar a imposicdo ou a cobranca equitativa ou
efectiva de impostos directos no que respeita ao comércio por via electronica; c) Necessarias
para garantir o cumprimento de disposicoes legislativas ou regulamentares que nao sejam
incompativeis com as disposi¢coes do presente Acordo, incluindo as relativas a: (i) a prevencao
de praticasenganosas e fraudulentas; (ii) a protecgao da privacidade dos individuos emrelacao
ao processamento e divulgacao de dados pessoais e a protec¢ao do sigilo dos registos e
contas individuais; e (iii) a segurancga.”

Com base no Artigo 19.14, USMCA.

Com base no Artigo 6, Anexo 1: Ambito e disposicoes gerais, Projecto deTexto de Negociacdo das Negociacoes da OMC sobre
o Comércio Electrénico.
Com base no Artigo 6, Anexo 1: Ambito e Disposicoes Gerais, Projecto deTexto de Negociacao das Negociagoes da OMC sobre
o Comércio Electrénico.
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3.2.10. PREVENCAO E RESOLUCAO DE LITiGIOS

Os Estados Partes podem optar por aplicar ou nao um Mecanismo de Resolucao de Litigios
as disposicoes relativas aos dados, bem como a todo o Protocolo sobre o Comércio Digital.
A aplicabilidade das disposicoes relativas aos dados seréa diferente consoante a forma como
as disposicoes relativas aos dados sao estruturadas em combinacao com a aplicabilidade
do Mecanismo de Resolucao de Litigios. A Figura 9 abaixo ilustra os diferentes niveis de
aplicabilidade das disposicoes do ACR por ordem crescente. Por exemplo, uma disposicao

"ou

com uma linguagem de aspiragao (por exemplo, os Estados Partes “devem”, “esforcar-se-ao
por”, “esforcar-se-ao por”, etc.) serd menos vinculativa para os Estados Partes do que uma
disposicao com uma linguagem mais fortemente vinculativa (por exemplo, os Estados Partes
“deverao”, “comprometer-se-ao a”, “nao deixarao de o fazer”, etc.). Uma disposicao sujeita ao
mecanismo de gestao de riscos € mais fortemente aplicavel do que uma disposicao que nao
esta [sujeita ao Mecanismo de Resolucgao de Litigios]. Para tal, é necessario ler as disposi¢oes

no seu contexto e em ligacao com outras disposi¢oes/capitulos do acordo.

Os actuais ACRtém abordagens diferentes em relagao ao Mecanismo de Resolucao de Litigios
no que respeita as disposicoes relativas aos dados. A RCEP, por exemplo, exclui actualmente
da resolucao de litigios todas as questoes decorrentes do seu capitulo sobre comércio
electronico. O CPTPP, por outro lado, prevé um periodo de transicao para determinados
membros, a fim de lhes dar tempo para “respirar” e ajustar as regulamentagdes nacionais.
O DEPA prevé um quadro completo para a prevencao e resolucao de litigios no ambito do
capitulo do comércio digital, incluindo todas as etapas processuais para a realizacao de
mediacao e arbitragem. No entanto, o DEPA exclui explicitamente a sua aplicacao a algumas
das disposicoes “sensiveis”, incluindo a transferéncia transfronteirica de informacgoes por
meios electrdnicos e a localizacao de instalagdes informaticas.

Nos casos em que o Mecanismo de Resolucao de Litigios € aplicado, as suas disposicoes
permitem muitas vezes a aplicacdao de um mecanismo de resolucao de litigios a varios niveis,
através do qual as Partes avancam passo a passo por um processo de resolucao de litigios
escalonado. O processo comeca normalmente com consultas bilaterais, seguidas de outros
métodos alternativos de resolucéo de litigios (ADR), e termina com uma arbitragem/painel
comuma decisao vinculativa ou um relatorio nao vinculativo sobre as conclusoes. De seguida,
apresentam-se as diferentes opcoes para a aplicagao do Mecanismo de Resolugao de Litigios
as disposicoes relativas aos dados, bem como ao Protocolo sobre o Comércio Digital. Se
for seleccionada a aplicacdo do Mecanismo de Resolucao de Litigios (Opcao 3 do tipo de
disposicao (i)), os outros tipos de disposi¢oes (a partir da disposigao (ii)) podem ser remetidos
para apreciacao. E também prevista uma disposicao sobre o objectivo do Mecanismo de
Resolucao de Litigios para sublinhar que as solugbes mutuamente acordadas sao o melhor
resultado possivel que deve orientar a accao de todos os Estados Partes no caso de surgir
qualquer questao de desacordo durante a aplicacao do Acordo.



Figura 9. Exemplo dos niveis de caracter obrigatorio das disposicoes
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PONTUACAO PONTUACAO PONTUACAO
No faz-se Faz-se uma Tema Linguagem Linguagem Estao
referéncia ao referéncia abordado pelo juridicamente juridicamente previstas
acordo vaga, acordo, mas vinculativa, vinculativa, disposicoes
principalmente principalmente nao sujeita ao sujeitaao DSM juridicamente
como em termos nao DSM especifico do vinculativas,
aspiracao vinculativos capitulo, mas sujeitas ao
(por exemplo, sem sangoes/ DSMe a
cooperagao) recursos sancgoes/
recursos
J y

Fonte: Com base em (Baker, 2022; Baker, 2021)

(1) APLICABILIDADE DO MECANISMO DE RESOLUCAO DE LITIGIOS:

[Opcao 1] Excluidos do Mecanismo de Resolucao de Litigios: Nenhum Estado Parte podera
recorrer a resolugéo de litigios ao abrigo do Capitulo [indicar o n.° do capitulo] (Resolucao de
Litigios) para qualquer questao decorrente do presente capitulo.”

[Opcao 2] Mecanismo de revisao integrado para ainclusao de disposicoes relativas aos dados
no ambito do Mecanismo de Resolucao de Litigios: No ambito de qualquer revisao geral do
presente Acordo, os Estados Partes analisarao a aplicacao do capitulo relativo a resolugao de
litigios ao presente capitulo <identificar o numero do capitulo> [Comércio digital, incluindo a
disposicao relativa aos dados]. Apds a conclusao da revisao, o capitulo relativo a resolucao
de litigios é aplicavel a este capitulo entre as Partes que concordaram com a sua aplicagao.”

[Opcao 3] Aplicacao de um Mecanismo de Resolucao de Litigios especifico para o capitulo
relativo ao comércio digital (incluindo disposicoes relativas aos dados)/ Mecanismo
de Resolucao de Litigios geral: Com excepcao de <especificar as disposi¢coes a excluir da
resolugao de litigios, se for o caso>, é aplicavel o Mecanismo de Resolucao de Litigios previsto
no <especificar o anexo/capitulo sobre a resolugao de litigios>:

a. relativamente a prevencao ou resolucao de litigios entre os Estados Partes quanto a
interpretacao ou aplicacao do presente Acordo; ou

b. quando um Estado Parte considerar que uma medida efectiva ou proposta de outro Estado
Parte é ou seriaincompativel com uma obrigacao do presente Acordo, ou que outro Estado
Parte nao cumpriu uma obrigacao decorrente do presente Acordo.”®

(1) OBJECTIVOS

Os Estados Partes esforcar-se-ao sempre por chegar a acordo sobre a interpretacao e a
aplicacao do presente Acordo e procurarao, através da cooperacao e de consultas, chegar
a uma resolucao mutuamente satisfatéria de qualquer questao que possa afectar o seu
funcionamento.

71 Com base (parcialmente) no Artigo 12.17.3, RCEP.
72 Com base (parcialmente) no Artigo 12.17.3, RCEP.

73 Adaptado do Artigo 14.3, DEPA.
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O objectivo do presente [capitulo/disposigao relativa a prevengao e resolugcao de litigios] é
proporcionar um processo eficaz, eficiente e transparente de consultas e resolucao de litigios
entre os Estados Partes sobre os seus direitos e obrigacoes ao abrigo do presente Acordo.

(1) PERIODO DE TRANSICAO PARA CERTOS ESTADOS PARTES

<Especificar o Estado Parte/Estados Partes> nao estara sujeito a resolugao de litigios ao abrigo
do Capitulo <especificar o numero do capitulo> (Resolucao de Litigios) relativamente as suas
obrigagcoes nos termos do artigo <especificar o numero do artigo> durante um periodo de
<especificar o numero de anos de transigdo>anos apds a data de entrada em vigor do presente
Acordo para <especificar o Estado Parte/Estados Partes>.”

(IV) CONSULTA

Em caso de divergéncias entre os Estados Partes sobre a interpretacao e a aplicagcao do
presente capitulo, os Estados Partes em causa iniciarao consultas de boa-fé e envidarao todos
os esforgos para chegar a uma solugao mutuamente satisfatoria. Um Estado Parte (Estado
Parte requerente) pode, a qualquer momento, solicitar a realizagdo de consultas com outro
Estado Parte (Estado Parte respondente) relativamente a qualquer questdao decorrente do
presente capitulo, apresentando um pedido escrito ao ponto de contacto do Estado Parte
respondente. No caso de as consultas nao resolverem as divergéncias, qualquer Estado Parte
envolvido nas consultas pode submeter a questao a [instancia institucional do Acordo].”®

(V) BONS OFiCIOS E CONCILIACAO

Os Estados Partes poderao, a qualqguer momento, acordar em adoptar voluntariamente
quaisquer métodos alternativos de resolucao de litigios, tais como os bons oficios ou a
conciliacdo. Os processos que envolvam os bons oficios ou a conciliacao serao confidenciais
e nao prejudicarao os direitos das Partes em quaisquer outros processos. Os Estados Partes
que participem em processos ao abrigo do presente artigo [Bons Oficios e Conciliagao] podem
suspender ou terminar esses processos a qualquer momento. Se os Estados Partes em litigio
concordarem, os bons oficios ou a conciliacdo podem continuar enquanto o litigio prossegue
para resolucao perante um tribunal arbitral estabelecido ao abrigo do artigo <identificar o
numero do artigo> (Tribunais Arbitrais).”®

(V1) ARBITRAGEM/PAINEL

Se os Estados Partes em consulta nao tiverem conseguido resolver a questao o mais tardar
<indicando o numero de dias> dias apos a data de recepcao de um pedido de consulta, o
Estado Parte requerente pode solicitar a constituicao de um [tribunal/painel de arbitragem]|
nos termos do artigo <indicando o numero do artigo> (Constituicao de [um tribunal/painel de
arbitragem]) e, conforme previsto no capitulo <indicando o niumero do capitulo> (Resolucao
de litigios).

74 Com base no Artigo 14.18, CPTPP.
75 Com base (parcialmente) no Artigo 12.17.2, RCEP.
76 Com base no Artigo 14.4, DEPA.
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(V1) ESCOLHA DO FORO

Se surgir um litigio relativo a qualquer matéria ao abrigo do presente Acordo e de outro
acordo comercial internacional em que os Estados Partes em litigio sejam partes, incluindo
o Acordo da OMC, o Estado Parte requerente pode escolher a instancia para a resolucao
do litigio. Se um Estado Parte requerente tiver solicitado a constituicao de um painel ou
outro tribunal ao abrigo de um acordo [como acima referido], ou a ele tiver submetido
uma questao, a instancia seleccionada sera utilizada com exclusao de outras instancias.””

Leitura complementar

e Draft Negotiating Text of the WTO E-Commerce Negotiations. INF/ECOM/62/Rev.2. 8
September 2021.

e Digital Economy Partnership Agreement (DEPA) between New Zealand, Chile and
Singapore.

e Digital Economy Agreement (DEA) between the United Kingdom of Great Britain and
Northern Ireland and the Republic of Singapore.

e Chapter 14 (Electronic Commerce), Comprehensive and Progressive Agreement for
Trans-Pacific Partnership.

e Chapter 19 (Digital Trade), Agreement between the United States of America, the
United Mexican States, and Canada (USMCA).

e Title Il (Digital Trade), Trade and Cooperation Agreement (TCA) between the European
Union and the European Atomic Energy Community and the United Kingdom of Great
Britain and Northern Ireland.

e Section F (Electronic Commerce), Chapter 8 (Services, Establishment, and Electronic
Commerce), European Union-Singapore FTA.

e Chapter 12 (Electronic Commerce), Regional Comprehensive Economic Partnership.

e Burri, M. (Ed.).(2021).Big Dataand Global Trade Law. Cambridge: Cambridge University
Press. doi:10.1017/9781108919234

3.3 DIRECTRIZES PARA OS NEGOCIADORES SOBRE A
CONSIDERACAO DO FORNECIMENTO DE DADOS NOS
PROTOCOLOS DO ZCLCA SOBRE COMERCIO

3.3.1. QUADRO INSTITUCIONAL GERAL

ABORDAGEM GERAL

Ospaisestémdiferentesmodelosdequadrosinstitucionaisparadeterminararesponsabilidade
do ministério principal responsavel pelas negociacoes comerciais e de outros ministérios

77 Com base no Artigo 14.7, DEPA.
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sectoriais. Por exemplo, enquanto alguns paises designam o Ministério dos Negocios
Estrangeiros como o principal ministério, aproveitando a sua rede mundial e as suas
competéncias diplomaticas, outros designam o Ministério do Comércio para aproveitar os
seus conhecimentos especializados sobre comércio (Baker P. R., Le, Vanzetti, & Ngov, 2022).
Relativamente as disposicoes sobre dados (incluindo a proteccao de dados, o fluxo de dados,
os dados governamentais abertos, etc.), os Ministérios das Tecnologias da Informacao e da
Comunicacao (TIC) devem liderar os aspectos técnicos. As agéncias de protec¢ao de dados,
quando criadas, devem também ser estreitamente associadas ao processo. Em relagcao as
identidades digitais, deve participar a autoridade nacional de identificagao competente. Para
a andlise do texto juridico, deve ser consultado o Ministério da Justica ou o Departamento de
Assuntos Juridicos dos ministérios competentes. Em suma, qualquer quadro institucional
para a politica comercial deve enquadrar-se na agenda econdmica nacional global e na
autoridade delegada no pais.

Em qualquer negociacao comercial, a coordenagao interna e a consulta entre as agéncias
governamentais relacionadas e o sector privado sao fundamentais para o seu éxito. As
consultas devem ser efectuadas com regularidade. Devem ser realizadas antes do inicio da
negociagao para recolher as informagoes necessarias, tais como os beneficios potenciais,
as preocupacoes dos sectores privados, os desafios na aplicacao, etc. Podem também
ser utilizadas para decidir se vale a pena prosseguir com um determinado acordo e para
estabelecer limites que ajudarao a formar a Zona de Possivel Acordo (ZOPA) e a Melhor
Alternativa a um Acordo Negociado (BATNA) para a equipa de negociagcao. Apds a conclusao
das negociacoes, consultas internas adequadas podem ajudar as partes relacionadas a
implementar efectivamente essas politicas e a colher os beneficios em todo o seu potencial.

A IMPORTANCIA DA COORDENAGAO E DAS CONSULTAS INTERMINISTERIAIS

O objectivo das consultas entre organismos publicos é garantir que estes estao bem
coordenados no seu respectivo mandato e que servem o objectivo de desenvolvimento “mais
vasto” do pais. Sem esta consulta interna adequada, os negociadores podem nao dispor de
informacoes suficientes para negociar com os seus homadlogos estrangeiros e correm o risco
de se desviarem dos interesses fundamentais do pais. Além disso, pode também afectar a
capacidade de obter apoio politico a nivel interno (UNCTAD, 2018).

A consulta deve ser feita regularmente antes do inicio das negociacoes para procurar factos
importantes que afectem determinadas areas do acordo, a fim de alcancar os objectivos
globais da negociagao. Também pode ser utilizada para responder a proposta do parceiro de
negociacao e ajustar a sua posicao negocial sem perder muitas das vantagens.

A IMPORTANCIA DA CONSULTA AO SECTOR PRIVADO

A sociedade civil e os grupos de defesa do consumidor devem participar na definicao da
posicao nacional, enquanto os operadores do sector privado, com um melhor conhecimento
do mercado e da tecnologia subjacente aos mercados de dados, devem ser consultados e
envolvidos neste processo, uma vez que, em ultima anélise, sao os operadores e as entidades
reguladoras os principais “utilizadores” das disposi¢coes relativas aos dados contidas nos
acordos comerciais. O sector privado, incluindo os consumidores individuais - especialmente
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no caso da proteccao de dados, sao os beneficiarios finais dos acordos comerciais. Por
conseguinte, devem ser envolvidos, tanto quanto possivel, desde o inicio de qualquer
negociagcao comercial. O sector privado e os representantes das associacoes de consumidores
sdo as principais fontes de informacao no terreno. Podem fornecer aos negociadores
informacgodes sobre os beneficios e os desafios da utilizagdo dos acordos comerciais, entre
outras questoes. A consulta atempada e regular do sector privado pode também permitir-lhe
dispor de tempo suficiente para se preparar para o potencial acordo a concluir pelo governo.
Por outro lado, nao faria sentido se uma questao acordada nao pudesse ser efectivamente
implementada pelo sector privado no seu pais.

3.3.2. QUADRO ANALITICO PARA A NEGOCIACAO DAS DISPOSICOES
RELATIVAS AOS DADOS

Esta seccao apresenta uma abordagem sugerida para o quadro analitico em preparacgao para
a negociagcao comercial, com sugestoes sobre as ferramentas que podem ser utilizadas em
cada etapa do processo (Tabela 2). No entanto, importa salientar que estas devem ser vistas
como etapas analiticas primarias, enquanto uma analise mais sofisticada (como arealizacao de
uma Avaliacao de Impacto Sustentavel em grande escala e a consulta das partes interessadas
nacionais) deve ser efectuada para garantir uma visao mais abrangente do potencial impacto
de um acordo negociado (Baker & Le, 2022) (European Commission, 2016). Os resultados
provenientes destas ferramentas devem ser lidos e interpretados em combinacao com as
observacoes e a experiéncia pratica, a potencial influéncia das forcas politico-econémicas e
as visoes do pais haconstrucao da parceria estratégica com as contrapartes em consideracao.

Como ja foi referido, podem ser envolvidas neste processo diferentes agéncias
governamentais. Seria vantajoso que todas as agéncias chegassem a acordo numa fase inicial
sobre o mecanismo de comunicacao e coordenacao. Por exemplo, o Ministério do Comércio
pode ser responsavel pela negociacao de todo o capitulo do comércio digital, enquanto a
equipa técnica incluira delegados do Ministério das TIC e da Agéncia para a Proteccao de
Dados para assegurar os contributos técnicos.
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Tabela 2. Quadro analitico para preparar a negociacao das disposicoes relativas aos

dados

Exploracao e
Consulta

Preparacao

Controlo da

Negociacao

implementacao

Trabalho Objectivo Ferramenta
analitico analitica

1? Etapa - Fazer o balancgo e L evantamento dos quadros Detectores
Exploracao e dos actuais regulamentares nacionais de legislacao
Consulta quadros relativos aos dados e/ou cibernética da
regulamentares eventuais desenvolvimentos/ CMUCED
relativos aos alteragdes num futuro proximo (a
dados nivel politico) Analise de textos
e |dentificar prioridades e areas juridicos
de preocupacao das empresas Consultas
nacionais e dos particulares
em relacao ao comércio/
transferéncia de dados
transfronteirigos
¢ Perfil regulamentar geral
das partes sobre governagao
de dados: se existem leis/
regulamentos sobre governacao
de dados, abordagem geral
¢ Os actuais compromissos
propostos por outras partes nos
dominios negociados nos ACR
existentes (se for caso disso)
2° Etapa - Propostas de Texto Preparar opgoes para o texto juridico Resumo da politica
Preparacao Juridico para das disposigoes relativas aos dados  de dados
as disposicoes em funcao da analise efectuada na
relativas aos dados fase de exploracao Analise de textos
juridicos
3% Etapa - Revisao dos Rever para reflectir as alteragoes e Anélise de textos

Negociacao

documentos
elaborados na 2°?
Etapa

novas informagodes obtidas durante
as negociacoes.

juridicos

4° Etapa -
Monitorizacao
da
Implementacao

Avaliar a
conformidade e a
monitorizagao

¢ Avaliar a conformidade da
regulamentacao nacional
em relacao as disposicoes
negociadas

e |dentificar as areas que
necessitam de alteragoes na
regulamentacao nacional

¢ Implementar mudancas

® Avaliar os desafios da
implementacao que devem ser
resolvidos

Relatorios das
partes interessadas

Consultas

Quadro de
monitorizagcao
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4. CONCLUSOES

O crescimento da economia global é cada vez mais impulsionado por sectores da economia
orientados para os dados. Nesta tendéncia, os dados tornaram-se um activo fundamental
que foi transformado em mercadoria e monetizado para criar um novo fluxo de receitas para
as grandes empresas (WEF, 2011; Sadowski, 2016). Os dados estao agora no centro de muitas
tecnologias de ponta que estao a impulsionar a economia digital. Nao servem apenas como
um factor de producgao de bens e servicos, mas possuem também caracteristicas Unicas que
permitem as empresas gerar novos fluxos de receitas e contribuir para a sua competitividade
(Hagiu & Wright, 2020). No entanto, é de salientar que existe uma desigualdade no acesso
e no crescimento dos mercados de dados, que pode ser resolvida através de negociacoes
comerciais e de uma governacao eficaz dos dados (Uniao Africana, 2022)

Embora o valor dos dados seja indiscutivel, existem divergéncias criticas nas abordagens
regulamentares. A medida que os dados se tornam um factor de producao cada vez mais
importante para o fornecimento de bens e servicos, a utilizacao de analogias imperfeitas
de factores de producao de longa data pode fornecer algumas sugestoes sobre a forma de
os regular. No entanto, mesmo entre os académicos, tem havido diferentes pontos de vista
sobre a forma de tratar os dados, seja como mao de obra, capital, propriedades individuais
ou mesmo infra-estruturas (Aaronson, 2021). Estes diferentes pontos de vista, combinados
com diferentes incentivos regulamentares, provocaram divergéncias nas abordagens a
governacao dos dados. Os trés maiores mercados digitais - os EUA, a UE e a China - tém
abordagens diferentes em relacdo a governacao dos dados. Os Estados Unidos da América
centram-se no controlo dos dados pelo sector privado, a China da énfase ao controlo dos
dados pelo Governo, enquanto a Uniao Europeia favorece o controlo dos dados pelos
individuos com base nos direitos e valores fundamentais (UNCTAD, 2021). Seja qual for o
ponto de vista, € inegavel o papel que o governo desempenha na criagdo de um quadro
regulamentar justo para promover uma utilizagao responsavel, segura e equitativa dos dados.
Estas consideracdes sao relevantes no contexto de Africa, onde as fragilidades dos quadros
institucionais, do desenvolvimento humano e da preparacao digital impedem os paises de
tirar partido da enorme quantidade de dados gerados pelas suas instituicoes, pelo sector
privado e pelos cidadaos. A dimensao potencial do mercado e os beneficios decorrentes dos
esforcos de harmonizagao foram reconhecidos no Quadro de Politica de Dados da UA, onde
foram identificadas e estdao a ser implementadas intervencoes politicas fundamentais para
promover o fluxo de dados transfronteiras.

As novas utilizacoes dos dados exigem novas formas de pensar sobre os dados. As
caracteristicas Unicas dos dados sugerem que estes devem ser tratados de forma diferente
dos bens e servigos convencionais, incluindo nas suas transferéncias internacionais. No novo
contexto da economia digital baseada em dados, a UNCTAD (2021) sugere que, em vez de
tentar determinar quem “detém” os dados, os esforcos politicos devem centrar-se no direito
de acesso, controlo e utilizacdo dos dados (UNCTAD, 2021). Para além dos dados utilizados
no sector privado, a criagao de valor a partir de dados publicos é também importante para
reforgar osinteresses publicos através de uma prestagao de servigos mais segura e equitativa.

Para melhor desenvolver as regras que regulam os dados, os decisores politicos devem
reconhecer e chegar a acordo sobre as caracteristicas especiais dos dados. Actualmente, nao
existe uma definicao ou taxonomia Unica acordada para os dados. Dependendo de critérios
escolhidos de forma diferente, os dados podem ser categorizados como dados pessoais ou
nao pessoais; dados sensiveis ou ndo sensiveis; dados privados ou publicos; etc. (UNCTAD,



53

2021). Na sua forma mais pura, ou seja, muitos tipos de dados tém as caracteristicas de bens
publicos (World Bank, 2021), que exigiriam entao intervencoes do governo para assegurar a
eliminacao efectiva das externalidades.

Entre estes, os dados pessoais tornaram-se, sem duvida, um activo importante que requer
uma atencao especial (Ciuriak, 2018; WEF, 2011). Uma vez que a utilizacao de dados pessoais
esta intimamente associada a privacidade e a seguranca dos individuos, os cidadaos devem
ter a oportunidade de dar o seu contributo para o processo de elaboracao das regras, a fim
de garantir a transparéncia, a participacao e a responsabilizacdo das mesmas. Tal contribuira
para o elemento “confianga” subjacente ao crescimento da economia digital e centrar-se-3,
em primeiro lugar, na criacdo de um ambiente propicio eficaz e, em seguida, no reforco da
confianca nessa nova economia, dando as pessoas de todo o mundo a possibilidade de
controlarem os seus dados.

As regras de governacgao dos dados tém duas caracteristicas desejaveis: permitir o acesso
aos dados e gerar confianca. Um ambiente propicio a utilizacao e ao fluxo de dados apoiaria
sem duvida ainovacao e criaria mais valor para a sociedade do que a soma de todos os pontos
de dados. No entanto, o elemento critico da confianca seria prejudicado se nao existisse
um mecanismo para detectar e prevenir a utilizacao indevida, a usurpacao de identidade
ou outras violacoes. Por conseguinte, € importante ter em mente que os dados ajudam a
impulsionar a inovacao, mas devem existir alguns limites para garantir a privacidade dos
cidadaos e os interesses de seguranca do Estado. Um equilibrio na abordagem é o mais
desejavel, mas também dificil de alcancar. Para tal, seria necesséario ter em conta todas as
condicoes e interesses no ambiente nacional. Neste contexto, o Quadro de Politica de Dados
da UA salienta a importancia de criar sistemas de dados legitimos e fiaveis através de uma
vasta gama de medidas, incluindo nao sé a seguranca cibernética e a protec¢ao de dados, mas
também a promocao da justica e da ética dos dados.

Embora seja dificil adoptar um unico livro de regras para todos, os Estados-Membros da UA
devem esforcar-se por chegar a normas e regras comuns baseadas nas recomendacgoes do
Quadro de Politica de Dados da UA e nas disposi¢coes da Convencao de Malabo no que diz
respeito a proteccao dos dados pessoais. Isto ajudard a criar um ambiente digital menos
fragmentado, em que “mais pessoas teriam maior acesso a informacgao e os individuos
poderiam criar e partilhar mais informacao” (Aaronson, 2016). E aqui que entram em jogo as
regras do comércio digital e, especificamente, as disposicoes relativas aos dados. Conforme
abordado anteriormente neste guia, embora as disposicoes relativas aos dados nos ACR
nao sejam elaboradas com o nivel de pormenor que é fornecido nos regulamentos nacionais
relativos aos dados, estabelecem as normas minimas, enquanto permitem aos Estados
Partes a discricao para determinar o método adequado de implementacgao das disposi¢coes do
Acordo no ambito do seu proprio sistema e pratica juridicos. Além disso, devem ser previstas
consideracoes especiais, como periodos de transicao e reforco das capacidades, para os
Estados Partes menos avangados do ponto de vista digital, a fim de Ihes dar espaco politico
suficiente para desenvolverem regulamentacao em matéria de dados em conformidade com
os compromissos assumidos, sem deixarem de satisfazer as suas necessidades internas.

Dado que os paises se encontram em diferentes fases de desenvolvimento de quadros de
governacaodedados,seraonecessariasaccoesdecolaboracao.Ospaisesemdesenvolvimento
podem beneficiar de uma participacao precoce nos debates regionais e plurilaterais sobre os
fluxos de dados para garantir que as suas vozes sao ouvidas e que os seus interesses sao tidos
em conta. A participacao antecipada e pré-activa dara as economias em desenvolvimento
uma maior influéncia no processo de elaboracao de regras, em vez da posicao normal de
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quem as toma. Esta abordagem podera ter em conta as diferencas nacionais relativamente a
ética da utilizacao dos dados, a desinformacao e a outras questoes regulamentares, a fim de
garantir que os dados e a economia baseada em dados sejam alcangcados em conjunto com
um crescimento justo e equitativo.

Este guia de referéncia sobre como considerar e integrar as disposicoes relativas aos dados
na negociacao de protocolos de comércio digital no ambito do ZCLCA foi preparado com
estas caracteristicas dos dados, as melhores praticas das experiéncias globais e os principios
fundamentais mencionados anteriormente, em conformidade com o Quadro de Politica de
Dados da UA e a Estratégia de Transformacao Digital de Africa. As directrizes servem para
ajudar as equipas de negociacao a considerar as principais disposicoes relacionadas com
os dados contidas nos acordos de comércio livre e a considerar também as implicacoes
econdmicasesociais maisamplasdaassuncaodecompromissosem nove areas fundamentais
para fazer avancar o comércio digital intra-africano e a integracao regional, em conformidade
com os objectivos da Agenda 2023, bem como a linguagem vinculativa dessas disposicoes.
Dado que a natureza da governacao dos dados estd em evolucgao e é dindmica, as informacoes
contidas no guia de referéncia devem ser consideradas em paralelo com a evolugao dos novos
desenvolvimentos nos mercados de dados e na regulamentacao dos dados.
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ANEXOS

ANEXO 1. GLOSSARIO

Dado que o dominio digital ainda esta a evoluir, ndo foram acordadas definicoes para muitos
dos termos relacionados com o comércio digital e a economia digital. Por conseguinte, as
definicoes que se seguem sao apresentadas com o objectivo de facilitar o debate e nao de
impor uma interpretacao fixa dos termos.

A Inteligéncia Artificial (1A) foi designada pelo professor emérito de Stanford, John McCarthy,
em 1955, como “a ciéncia e a engenharia da criacdo de maquinas inteligentes” (Stanford
University, 2020). A1A é ainteligéncia demonstrada pelas maquinas, ao contrario da inteligéncia
natural demonstrada pelos seres humanos e pelos animais, que envolve consciéncia e emogao.
Enquanto tecnologia, a IA € um dominio que combina a informatica e conjuntos de dados
robustos, para permitir a resolugao de problemas. Engloba igualmente os subdominios da
aprendizagem automética e da aprendizagem profunda, que sao frequentemente mencionados
em conjunto com a inteligéncia artificial (IBM, n.d.).

A governacao dos dados refere-se a diversos acordos, incluindo disposicoes técnicas, politicas,
regulamentares ou institucionais, que afectam os dados e o seu ciclo (criagado, recolha,
armazenamento, utilizacdo, proteccao, acesso, partilha e eliminacao) em dominios politicos e
fronteiras organizacionais e nacionais (OECD, n.d.). Embora o ambito possa ser interpretado
de forma ampla, as questdes centrais em torno da governacao dos dados resumem-se a
quatro temas fundamentais: a quem pertencem os dados e o que implicam esses direitos;
quem esta autorizado a recolher que dados; as regras para a agregacao de dados; e as regras
para a transferéncia de direitos de dados (CIGI, 2018).

Alocalizacao de dados € utilizada para referir os requisitos de que os dados sejam armazenados
e/ou tratados no territdrio nacional (Gonzalez, Casalini, & Porras, 2022). Alguns vao mais longe
e exigem que todo o tratamento e utilizacao derivada dos dados permanecam dentro das
fronteiras nacionais (IIF, 2020). No contexto dos acordos comerciais, a localizacao dos dados
tende a ser abrangida pela disposicao relativa a “localizacao dos meios informaticos’; que
exige “a utilizacdo ou a localizacao de meios informaticos no territorio de [uma] Parte como
condicao para a realizagao de negdcios nesse territorio”

A propriedade dos dados refere-se tanto a posse como a responsabilidade pela informacao
(Zillner & Neururer, 2016). Por outras palavras, a propriedade de dados pode ser entendida
como uma forma de propriedade ou como uma forma de controlo. No entanto, é dificil
enquadrar a “propriedade de dados” no direito de propriedade tradicional, uma vez que, sendo
activos incorporeos, os dados implicam normalmente uma atribuicao complexa de diferentes
direitos entre as diferentes partes interessadas nos dados, exigindo “a capacidade de aceder,
criar, modificar, empacotar, obter beneficios, vender ou remover dados, mas também o direito
de atribuir estes privilégios de acesso a outros” (OECD, 2015).

A soberania dos dados refere-se a uma abordagem politica que defende que os dados devem
estar sujeitos as leis e regulamentos do pais em que sao gerados. A procura de soberania
dos dados é motivada por preocupacoes sobre o controlo e a propriedade dos dados,
particularmente no contexto da computacao em nuvem e dos fluxos de dados transfronteiricos
(Gao, 2022). Ver também “soberania digital”

A inovacao baseada em dados (IDD) refere-se a utilizagdo de dados e anélises para melhorar
ou promover novos produtos, processos, métodos organizacionais e mercados (OCDE, 2015).
Esta inovacao esta frequentemente associada a geracao e utilizacao de grandes volumes de
dados - geralmente designados por “grandes volumes de dados” - para promover novas
industrias, processos e produtos e criar vantagens competitivas significativas (OCDE, n.d.).
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A economia digital foi designada durante quase 30 anos, desde a origem tipicamente citada do
termo no livro de DonTapscott de 1996 “ The Digital Economy: Promise and Peril in the Age of
Networked Intelligence” Desde entao, surgiram varias definicoes com diferentes abordagens
para definir a economia digital (Bukht & Heeks, 2017). Uma abordagem consiste em referir a
economia digital como “a parte da produgcao econdmica derivada exclusiva ou principalmente
de tecnologias digitais com um modelo de negdcio baseado em bens ou servicos digitais”
(UNCTAD, 2019; Bukht & Heeks, 2017).

A soberania digital refere-se ao poder e a autoridade de um governo nacional para tomar
decisoes livres que afectam os cidadaos e as empresas no dominio digital - com uma ampla
cobertura que abrange dados, software, normas e protocolos, infra-estruturas e servicos
publicos (Gawen, Hirschfeld, Kenny, Stewart, & Middleton, 2021; Nordhaug & Harris, 2021)

O comércio digital abrange todo o comércio que é encomendado e/ou entregue digitalmente
(OCDE, OMC & FMI, 2020). A OCDE esclarece ainda que o comércio digital “engloba transacgdes
digitais de comércio de bens e servigos que podem ser entregues digitalmente ou fisicamente
e que envolvem consumidores, empresas e governos” (OCDE, n.d.)

O comércio electrénico refere-se a venda ou compra de bens ou servigos, realizada através
de redes informaticas por métodos especificamente concebidos para receber ou fazer
encomendas” Esta definicao de comércio electronico abrange as encomendas efectuadas em
paginasWeb, extranet ou EDI, excluindo as encomendas efectuadas por chamadas telefonicas,
faxes ou correio electronico escrito manualmente (OCDE, 2011). O texto de negociacéo
consolidado da JSI sobre comércio electrénico da OMC em Setembro de 2021 propde que
“[Comeércio digital/comércio electronico] significa a producao, distribuicao, comercializacao,
venda ou entrega de bens e servicos por meios electréonicos” Esta definicdo é mais ampla do
que a da OCDE, uma vez que abrange todas as transaccoes em que pelo menos uma fase do
comeércio é efectuada por meios electrénicos.

A Internet das Coisas (loT) descreve objectos fisicos incorporados com sensores e actuadores
que comunicam com sistemas informaticos através de redes com ou sem fios - permitindo
que o mundo fisico seja monitorizado digitalmente ou mesmo controlado (McKinsey, 2022).

A localizacao de equipamentos informaticos refere-se aos requisitos da regulamentacao
nacional para localizar servidores informaticos e dispositivos de armazenamento para
processamento ou armazenamento de informacgoes para utilizagao comercial no territério de
um pais, como condicao para a realizacao de negocios nesse territério (Artigo 4.4, DEPA).

A aprendizagem automatica, enquanto area de estudo, refere-se ao campo de estudo da forma
como os agentes informaticos podem melhorar a sua percepg¢ao, conhecimento, pensamento
ou accoes com base na experiéncia ou nos dados. Para tal, a aprendizagem automatica baseia-
se na ciéncia da computacao, na estatistica, na psicologia, na neurociéncia, na economia e
na teoria do controlo (Stanford University, 2020). Em termos de aplicagado, a aprendizagem
automatica € um ramo da inteligéncia artificial (IA) e da ciéncia da computacédo que se centra
na utilizacao de dados e algoritmos para imitar a forma como os seres humanos aprendem,
melhorando gradualmente a sua precisao (IBM, n.d.).

Os dados abertos referem-se a dados digitais que sao disponibilizados com as caracteristicas
técnicas e juridicas necessarias para serem livremente utilizados, reutilizados e redistribuidos
(Artigo 9.1, DEPA).

Por dados pessoais entende-se qualquer informacao relativa a uma pessoa singular
identificada ou identificavel (OCDE, 2022). Alguns quadros utilizam um termo semelhante,
“informacoes pessoais’, que se refere a “informacoes, incluindo dados, sobre uma pessoa
singular identificada ou identificavel” (Artigo 1.3, DEPA).
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A proteccao dos dados pessoais refere-se ao dominio do direito que prevé medidas
administrativas ou técnicas destinadas a proteger as pessoas contra a utilizacdo abusiva dos
dados que lhes dizem respeito e a conceder-lhes o direito de acesso aos dados com vista a
verificar a sua exactidao e adequacao (OCDE, 2013). Também podem ser referidas como “leis
de proteccao de dados” ou “leis de privacidade”

ANEXO 2. EXEMPLOS DE QUADROS INTERNACIONAIS
SOBRE DIRECTRIZES DE DADOS

Alguns dos quadros internacionais mais notaveis sao discutidos neste anexo como uma
andlise das boas praticas, enquanto alguns quadros regulamentares nacionais sdo também
brevemente discutidos quanto a forma como as jurisdicoes correspondem as questdes dos
dados.

(I) PRINCIPIOS E DIRECTRIZES DA ONU

A Organizacdo das Nagoes Unidas (ONU) desenvolveu um conjunto de principios de
privacidade de dados que visam promover a utilizagao responsavel dos dados para o
desenvolvimento sustentavel salvaguardando simultaneamente a privacidade e protegendo
os direitos humanos (UN Global Pulse, n.d.). Estes incluem os Principios das Nagoes Unidas
sobre Proteccao de Dados Pessoais e Privacidade 2018 (os “Principios”) e a Nota de Orientacao
das Nacoes Unidas sobre Grandes Dados para a Realizagao da Agenda 2030: Privacidade,
Etica e Proteccao de Dados (a “Orientacdo”).

Os principios, compostos por dez regras, estabelecem um quadro de base para o tratamento
de “dados pessoais” pelas organizacdes do sistema das Nag¢oes Unidas, ou em seu nome, no
exercicio das suas actividades obrigatdrias. Estes principios tém por objectivo (i) harmonizar
as normas para a protec¢ao de dados pessoais em todo o Sistema das Nacdes Unidas; (ii)
facilitar o tratamento responsavel de dados pessoais; e (iii) assegurar o respeito pelos direitos
humanos e liberdades fundamentais dos individuos, em particular o direito a privacidade.
Estes principios podem também ser utilizados como referéncia para o tratamento de dados
nao pessoais.

Figura 10. Dez Principios das Nacoes Unidas sobre Proteccao de Dados Pessoais e

. Xy

Especificagcdao [ Proporcionalidade Retencao Exactidao
do objectivo e necessidade

Tratamento
justoe
legitimo

X —
V —

Transparéncia Transferéncia Acessibilidade

Fonte: (Nagoes Unidas, 2018)
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As Directrizes centram-se em nove principios (Erro! A origem da referéncia nao foi
encontrada.) concebidos para apoiar os membros e parceiros do Grupo de Desenvolvimento
das Nacgoes Unidas no estabelecimento de um quadro eficiente e coerente sobre privacidade
de dados, proteccao de dados e ética de dados para o Grupo de Desenvolvimento das
Nacoes Unidas (UNDG) relativamente a utilizacao de grandes volumes de dados. Note-se
que as Directrizes ndo sdo um documento juridico; em vez disso, fornecem apenas uma base
minima para a auto-regulacao que pode ser alargada e elaborada pelas organizacdes de
implementacao (UNDG, 2017). Dado o seu ambito mais vasto, os principios de orientacao
para os dados também fornecem directrizes mais elaboradas sobre as normas esperadas
de processamento e utilizacao de dados, bem como sobre a gestao de riscos e o controlo da
qualidade dos dados. O Anexo 4 apresenta um resumo dos principios.

Figura 11. Nove principios da Nota de Orientacao das Nacoes Unidas sobre Grandes
Dados
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(1) AS DIRECTRIZES DE PRIVACIDADE DA OCDE

As Directrizes de Privacidade da Organizacao para a Cooperacao e Desenvolvimento
Econdémico (OCDE) sao também um importante quadro internacional para a proteccao
de dados. As Directrizes de Privacidade da OCDE foram adoptadas pela primeira vez em
1980 para orientar o tratamento responsdvel de dados pessoais e, desde entao, tém sido
actualizadas e revistas para se adaptarem a rapida evolugao do panorama da privacidade
dos dados (OCDE, n.d.). As Directrizes de Privacidade da OCDE baseiam-se em determinados
principios fundamentais centrados na importancia da qualidade dos dados, da especificacao
dafinalidade, daresponsabilidade e dos direitos individuais (OCDE, 2013). Assim, os principios
exigem, entre outras obrigacdes, que as organizacoes obtenham o consentimento dos
individuos antes de recolherem ou utilizarem os seus dados pessoais e que sejam adoptadas
medidas adequadas para proteger os dados pessoais contra o acesso ou utilizagao nao
autorizados (OCDE, 2013).

Uma das principais caracteristicas das directrizes da OCDE relativas a proteccao da vida
privada é a sua énfase nos fluxos de dados transfronteiricos. As Directrizes da OCDE sobre
Privacidade sublinham a importancia da adopgao de leis abrangentes de protecgao de
dados que incluam disposicoes relativas as transferéncias transfronteiricas de dados, sendo
necessario manter salvaguardas adequadas nessas transferéncias. Além disso, as Directrizes
estipulam que quaisquer limitacoes impostas ao fluxo transfronteirico de dados devem ser
proporcionais aos riscos (OCDE, 2013). As Directrizes também sublinham a importancia da
cooperacao internacional e da interoperabilidade.

(1ll) QUADRO DE PRIVACIDADE DA APEC E SISTEMA DE REGRAS TRANSFRONTEIRICAS DE
PRIVACIDADE DA APEC (CBPR)

Entre as iniciativas bem estabelecidas para promover normas internacionais para a elaboracao
de regras de governacgao de dados contam-se o Quadro de Privacidade da APEC, o Sistema de
Regras Transfronteiricas de Privacidade da APEC (CBPR) e o Quadro de Gestao de Dados da
Associacao das Nacoes do Sudeste Asiatico (ASEAN) e as Clausulas Contratuais Modelo (CCM)
para os Fluxos Transfronteiricos de Dados.

e O Quadro de Privacidade da APEC estabelece principios para a recolha, detencao,
processamento, utilizacao, transferéncia ou divulgacao de informacoes pessoais
aplicados a pessoas ou organizagdes dos sectores publico e privado que controlam
cada um dos processos acima referidos. Este quadro promove uma abordagem flexivel
da proteccao da privacidade da informagao nas economias membros da APEC, evitando
a criacao de barreiras desnecessarias aos fluxos de informacao (APEC, 2005).

e O Sistema de Regras de Privacidade Transfronteirica da APEC (CBPR) € uma certificagcao
de privacidade de dados apoiada pelo governo a que as empresas podem aderir para
demonstrar a conformidade com proteccoes de privacidade de dados reconhecidas
internacionalmente (APEC, 2019). O sistema CBPR exige que as empresas participantes
desenvolvam e implementem politicas de privacidade de dados coerentes com o
Quadro de Privacidade da APEC.

e OQuadrode Gestaode Dadosda ASEAN foi concebido parafornecerdirectrizes praticas
a todas as empresas do sector privado na implementacao de um sistema de gestao de
dados baseado em boas praticas de gestao e principios fundamentais, utilizando uma
metodologia baseada no risco.
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e As CCM sao termos e condicOes contratuais normalizados recomendados nos acordos
relativos a transferéncia transfronteirica de dados pessoais entre empresas da regiao
e que se destinam a incluir as principais obrigacoes relativas a proteccao de dados e a
reduzir os custos de negociacao e de conformidade (Kennedy & Lee, 2021).

Embora todas estas iniciativas estejam longe de ter um alcance e um impacto completos,
constituem exemplos de boas praticas na criacdo de normas regionais e internacionais de
governacao de dados com vista a uma economia digital aberta.

(IV) INICIATIVA “FLUXO LIVRE DE DADOS COM CONFIANCA”

Uma iniciativa mais recente, o Fluxo Livre de Dados com Confianca do Férum Econdmico
Mundial (FEM), visa igualmente facilitar o fluxo livre de dados, garantindo simultaneamente
a confianca na privacidade e seguranca dos dados. Lancada pelo antigo Primeiro-Ministro
japonés, Abe Shinzo, em 2019, a iniciativa Fluxo Livre de Dados com Confianca (DFFT) do FEM
assenta na premissa de que o fluxo livre de dados é crucial para o crescimento econémico
e a inovacgao e que a proteccao e a privacidade dos dados sao fundamentais para manter a
confiangca na economia digital (WEF, 2020). Assim, a iniciativa procura encontrar um equilibrio
entre a promocgao do livre fluxo de dados e a proteccao de dados pessoais.

Os principios delineados na iniciativa do Fluxo Livre de Dados com Confianca do FEM visam
fornecer um quadro para os decisores politicos e os lideres da industria desenvolverem
quadros regulamentares favoraveis (WEF, 2022). Em 2021, foi adoptado um roteiro para a
cooperacgao, centrado em quatro areas de cooperacao, nomeadamente alocalizacao de dados;
acooperacaoregulamentar;oacessodogovernoaosdados;eapartilhadedados parasectores
prioritarios (Arasasingham & Goodman, 2023). Em 2022, foi elaborado um plano de ac¢ao que
alarga a cooperacgao sobre a futura interoperabilidade regulamentar digital e a partilha de
conhecimentos sobre espagos de dados internacionais (Arasasingham & Goodman, 2023).
Dado o seu ambito internacional e o enfoque no sector privado, a iniciativa poderia ajudar a
reduzir a fragmentacao regulamentar a nivel mundial, o que facilitaria o acesso das empresas
e a utilizacao de dados além-fronteiras. No entanto, uma ressalva comum a iniciativa, bem
como aos outros quadros discutidos, € que é dificil para os paises desenvolverem um quadro
regulamentar comum, uma vez que as diferentes jurisdicoes tém diferentes quadros juridicos
e regulamentares e entendimentos de proteccao de dados e privacidade que dificultam o
desenvolvimento de um conjunto comum de principios e directrizes que podem ser aplicados
em todo o lado (WEF, 2023).

O RGPD da UE é considerado um regulamento abrangente e s6lido sobre protecgao de dados.
Dada a sua profundidade e o seu vasto ambito de cobertura, o RGPD serviu de inspiragao para
muitas legislagoes em todo o mundo. Entre elas contam-se a Lei Geral de Proteccao de Dados
Pessoais do Brasil, a legislacao de proteccao de dados da Califérnia e da Virginia, bem como a
proposta de Lei de Proteccao de Dados Pessoais Digitais da india (Bryant, 2021). Algumas das
disposicoes distintivas do RGPD da UE que deram a lei a sua reputacao incluem:

e Aplicacao extraterritorial: Embora o RGPD da UE tenha sido adoptado pela UE, é
aplicavel a qualquer entidade que processe ou recolha dados relativos aos cidadaos da
UE, independentemente de a entidade estar ou nao localizada na UE (GDPR.EU, n.d.).

e Consentimento: Ao processar, recolher ou utilizar as informacoes de cidadaos da UE,
o RGPD exige que todas as entidades obtenham o consentimento inequivoco das
pessoas em causa. Além disso, os titulares dos dados podem retirar o consentimento
previamente dado a qualqguer momento.
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¢ Direitos dos titulares dos dados: O RGPD reconhece numerosos direitos de privacidade
aos titulares dos dados, que dao aos individuos um maior controlo sobre os dados que
as organizacoes podem recolher, armazenar ou processar sobre eles.

e Aplicacao e sancoes: O incumprimento do RGPD pode resultar em sancoes que podem
ir até 20 milhoes de euros ou 4% das receitas anuais globais, consoante o valor mais
elevado.

TO RGPD da UE também impoe restricdes ao fluxo transfronteirico de dados pessoais. De
acordo com as disposicoes do RGPD, os dados pessoais s6 podem ser transferidos para
territorios onde esteja garantido um nivel de proteccdo adequado ao abrigo da legislacao
nacional. A Comissao Europeia é responsavel por determinar a adequacao do nivel de
proteccao de dados em paises nao pertencentes a UE. Apenas alguns paises sao reconhecidos
como tendo leis adequadas (European Commission, n.d.).”® Quando nao existe adequacgao,
as organizagoes recorrem a outros mecanismos legais para transferir dados pessoais para
fora da UE. Estes podem incluir clausulas contratuais-tipo, regras empresariais vinculativas,
codigos de conduta e mecanismos de certificagao (Comissao Europeia, n.d.).

A UE adoptou igualmente legislacao relativa ao fluxo de dados nao pessoais. Um dos
objectivos da UE é facilitar a circulagcao de dados na Europa, permitindo as organizagoes e
aos governos recolher e gerir dados nao pessoais em qualquer local a sua escolha dentro
do bloco (European Commission, n.d.). O Regulamento relativo a um quadro para o livre
fluxo de dados nao pessoais tem, assim, como objectivo eliminar quaisquer obstaculos que
impecam o livre fluxo de dados nao pessoais entre diferentes paises da UE. O regulamento
complementa o RGPD e assegura uma abordagem consistente e coerente da livre circulacao
de todos os dados na UE. Algumas das principais obrigacoes decorrentes do regulamento
incluem adisponibilidade de dados paracontrolo regulamentar, aportabilidade de dadosentre
prestadores de servicos em nuvem para utilizadores profissionais e uma maior consisténcia e
coeréncia com as preocupacodes de seguranca cibernética (European Commission, n.d.).

ANEXO 3. PRINCIPIOS DE PROTECCAO DOS DADOS
PESSOAIS E DA PRIVACIDADE DA ONU

1. TRATAMENTO JUSTO E LEGITIMO

As Organizacoes do Sistema das Nagoes Unidas devem tratar os dados pessoais de forma
justa, em conformidade com os seus mandatos e instrumentos orientadores e com base num
dos seguintes elementos (i) o consentimento do titular dos dados; (ii) o interesse superior
do titular dos dados, em conformidade com os mandatos da Organizacao do Sistema das
Nacoes Unidas em causa; (iii) os mandatos e instrumentos de governacao da Organizacao do
Sistema das Nacoes Unidas em causa; ou (iv) qualquer outra base juridica especificamente
identificada pela Organizacao do Sistema das Na¢oes Unidas em causa.

78 Os paises que foram reconhecidos como tendo legislacao adequada sobre protecao de dados pela Comissao da UE incluem
Andorra, Argentina, Canada (organizagoes comerciais), Ilhas Faroé, Guernsey, Israel, llha de Man, Japao, Jersey, Nova
Zelandia, Republica da Coreia, Suiga, Reino Unido e Uruguai.
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2. ESPECIFICACAO DO OBJECTIVO

Os dados pessoais devem ser tratados para fins especificos que sejam coerentes com os
mandatos da Organizacao do Sistema das Na¢oes Unidas em causa e que tenham em conta o
equilibrio dos direitos, liberdades e interesses relevantes. Os dados pessoais nao devem ser
tratados de forma incompativel com esses objectivos.

3. PROPORCIONALIDADE E NECESSIDADE

O tratamento de dados pessoais deve ser pertinente, limitado e adequado ao que é necessario
em relacao as finalidades especificadas do tratamento de dados pessoais.

4. RETENCAO

Os dados pessoais s0 devem ser conservados durante o tempo necessario para os fins
especificados.

5. PRECISAO

Osdados pessoaisdevem serexactose, se necessario, actualizados paracumprirasfinalidades
especificadas.

6. SIGILO

Os dados pessoais devem ser tratados com o devido respeito pelo principio do sigilo.

7. SEGURANCA

Devem ser aplicadas garantias e procedimentos organizacionais, administrativos, fisicos e
técnicos adequados para proteger a seguranca dos dados pessoais, nomeadamente contra o
acesso nao autorizado ou acidental, danos, perdas ou outros riscos decorrentes do tratamento
de dados.

8. TRANSPARENCIA

O tratamento de dados pessoais deve ser efectuado com transparéncia para os titulares dos
dados, conforme adequado e sempre que possivel. Tal deve incluir, por exemplo, a prestacao
de informacgoes sobre o tratamento dos seus dados pessoais, bem como informacgoes sobre
a forma de solicitar o acesso, a verificacao, a rectificacao e/ou a eliminacao desses dados
pessoais, na medida em que a finalidade especificada para a qual os dados pessoais sao
tratados nao seja frustrada.

9. TRANSFERENCIAS

No exercicio das actividades incumbidas, uma Organizacao do Sistema das Nacoes Unidas
pode transferir dados pessoais para terceiros, desde que, dadas as circunstancias, a
Organizacao do Sistema das Nagdes Unidas se certifique de que esses terceiros asseguram
uma proteccao adequada dos dados pessoais.



10. RESPONSABILIZACAO

As Organizagboes do Sistema das Nagoes Unidas devem ter politicas e mecanismos adequados
para aderir a estes principios.

ANEXO 4. NOTA DE OBIENTA(;AO DA ONU SOBRE
MEGA DADOS: PRINCIPIOS FUNDAMENTAIS

1. UTILIZACAO LEGAL, LEGITIMA E JUSTA

Osdadosdevem serrecolhidos e utilizados de forma legal, legitima e justa, quer directamente,
quer através de um contrato com um fornecedor de dados terceiro. O acesso aos dados, a sua
analise ou outras utilizacdes devem respeitar a legislacao aplicavel, incluindo a legislagao
relativa a privacidade e a proteccao de dados, bem como os mais elevados padroes de sigilo e
de conduta moral e ética. E também sublinhado o consentimento adequado da pessoa cujos
dados estao a ser utilizados. Os interesses legitimos das pessoas cujos dados estao a ser
utilizados devem ser tidos em conta quando se acede, analisa ou utiliza dados para garantir
que a utilizacao dos dados é justa. Os dados nao devem ser utilizados de uma forma que viole
os direitos humanos ou que seja susceptivel de causar efeitos injustificados ou adversos.
Assim, para garantir que a utilizacdo dos dados é legitima e justa, devem ser sempre avaliados
os riscos, os danos e os beneficios.

2. ESPECIFICACAO DA FINALIDADE, LIMITAGAO DA UTILIZACAO E COMPATIBILIDADE DA
FINALIDADE

Autilizacao dosdados deve estarem conformidade com afinalidade para a qual foram obtidos.
A finalidade ndo pode ser alterada a menos que exista uma base legitima. Além disso, a
finalidade deve ser legal e deve ser tao estritamente definida e precisa quanto possivel. Além
disso, afinalidade do acesso e da recolha de dados deve ser claramente indicada no momento
do acesso ou da recolha.

3. MITIGACAO DOS RISCOS E AVALIACAO DOS RISCOS, DANOS E BENEFICIOS

Os dados devem ser recolhidos e utilizados em conformidade com a legislacao aplicavel,
respeitando a privacidade das pessoas e protegendo os seus direitos. A utilizacado de dados
sensiveis deve implicar a consulta dos grupos interessados ou dos seus representantes para
atenuar os riscos associados. Os riscos e danos potenciais nao devem ser excessivos em
relagao aos beneficios da utilizagao dos dados.

4. DADOS SENSIVEIS E CONTEXTOS SENSIVEIS

Quando serecolhem, acedem ou analisam dados relacionados com grupos vulneraveis ou que
sao classificados como sensiveis, devem ser aplicadas medidas mais rigorosas de proteccao
de dados. Além disso, é importante ter em conta que os dados nao sensiveis podem tornar-se
sensiveis em funcao do contexto em que sao utilizados, como factores culturais ou politicos,
e da forma como afectam individuos ou grupos.



5. SEGURANCA DOS DADOS

Devem ser implementadas salvaguardas técnicas e organizacionais solidas para garantir a
gestao adequada dos dados e impedir qualquer utilizacao ou divulgacao nao autorizada de
dados pessoais. Para o efeito, devem ser utilizadas tecnologias de proteccao da privacidade ao
longo de todo o ciclo de vida dos dados. Além disso, sempre que aplicavel, os dados pessoais
devem ser desidentificados numa tentativa de atenuar quaisquer riscos para a privacidade.

6. RETENCAO DE DADOS E MINIMIZACAO DE DADOS

O acesso, a analise e a utilizacao dos dados devem ser limitados ao minimo necessario para
que apenas cumpram o objectivo pretendido. Além disso, a quantidade de dados recolhidos
também deve ser limitada ao minimo necessério. A fim de garantir o cumprimento destas
disposicoes, a utilizacao dos dados deve ser objecto de controlo. Além disso, apds a utilizagao
dos dados, estes devem ser permanentemente apagados, excepto se a sua conservacao se
justificar.

7. QUALIDADE DOS DADOS

Os dados devem ser verificados quanto a sua exactidao, pertinéncia, integridade,
exaustividade e facilidade de utilizacao, e mantidos actualizados. Os dados de baixa qualidade
implicam riscos e devem ser avaliados para detectar preconceitos que possam resultar em
discriminacao ilegal e arbitraria. O processamento automatico de dados deve ser evitado,
especialmente quando pode ter um impacto sobre individuos ou grupos. Além disso, devem
ser efectuadas avaliacoes periddicas da qualidade dos dados durante o seu ciclo de vida.

8. DADOS ABERTOS, TRANSPARENCIA E RESPONSABILIZAGAO

Os dados abertos sao importantes para promover a inovacao, a transparéncia e a
responsabilizacao, pelo que devem ser abertos sempre que possivel, excepto se os
riscos forem superiores aos beneficios ou se existirem outras razoes legitimas para nao
o fazer. E igualmente importante estabelecer mecanismos adequados de governacido e
responsabilizacdo para garantir o cumprimento da legislacao aplicavel. A transparéncia é
crucial para a responsabilizacdo. Recomenda-se a divulgacao publica de informacgoes sobre
a utilizacao de dados, incluindo a natureza, a finalidade e o periodo de retencao, bem como
os algoritmos utilizados para o tratamento de dados, numa linguagem clara e simples,
compreensivel para o publico em geral.

9. DILIGENCIA DEVIDA PARA COLABORADORES TERCEIROS

Ao trabalhar com colaboradores terceiros que utilizam dados, estes devem cumprir a
legislacao relevante, incluindo a legislacao sobre privacidade, e aderir a elevados padroes de
sigilo, moralidade e ética. Para garantir a conformidade, deve-se proceder a um processo de
diligénciadevida paraavaliar as praticas de dados de potenciais colaboradores terceiros. Além
disso, deve-se estabelecer acordos juridicamente vinculativos que definam os parametros de
acesso e tratamento de dados.
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