Anexo |: Especificagoes Técnicas Minimas e Elementos de Seguranca
1.1 Elementos Minimos de Seguranca Fisica

Elementos

vi.

Substratos de Papel

Fundo e Impressao de Texto

Tintas

Numeragao

Protecgdo contra a substituicao e
alteracao da foto

Protecgdo contra a substituicdao da

pagina

Elementos Mandatarios

Resposta UV controlada

Filigrana de dois tons
Sensibilizadores quimicos
Caracteristicas adequadas de
absorcao e de superficie

Tintas reactivas e sensibilizadores
guimicos em papel

Fundo em guilhoche de duas cores
Impressao irisada

Texto de micro impressao

Desenho exclusivo de péagina de dados
Técnicas de impressdo offset/intanglio
de dados estatisticos

Tinta florescente UV

Tinta reactiva

Tinta com propriedades opticamente
varidveis

Numeracao em todas as paginas
para vistos

Numeros de Passaporte impressos
e/ou perfurados a laser

Dados pessoais integrados

Fundo de seguranca mesclado com a
zona de retrato

Dispositivo de seguranca visivel
sobreposto na zona de retrato

Lacre de seguranca a quente laminado
ou equivalente

Foto adicional — (foto fantasma/ultra
violeta)

DOVID / Holograma

Tecnologia da costura segura

Linha de costura segura florescente UV
Desenho exclusivo de pagina de dados
Numeros de paginas integrados no
desenho de seguranca

Linha de costura multicolor

1.2 Protecgao contra Roubo e Falsificagao



- Boa seguranca fisica
- Pista de auditoria completa

- NuUmeros de série em todos os documentos em branco, conforme o caso
- Rastreamento e controle de nimeros de componentes, conforme o caso

- Transporte seguro de documentos em branco

- Intercdmbio internacional de informacgdes sobre documentos perdidos e roubados

(INTERPOL)

- Procedimentos internos de protecc¢do contra fraudes

- CCTV nas areas de producao

- Armazenamento centralizado e personalizacao, onde for possivel

1.3 Elementos Electronica de Segurancga

I. Localizagao do chip -

Il. Tamanho Minimo do chip -
lll. Biométrico -

IV. Mecanismos de Seguranga -
Electrénicos -

Tanto na parte traseira da capa do
passaporte ou na pagina biométrica
(policarbonato)

32 kilobytes

Foto digital/electrénica (imagem facial)
—tamanho minimo conforme as
normas da ICAO

Impressdes digitais (nUmero de digitos
armazenados sujeitos a leis e
regulamentos nacionais)

Assinatura

Autenticacao passiva

Autenticacao activa

Controlo de Acesso Basico (BAC) e
Controlo de acesso Ligacao
Autenticada de Senha (PACE)

Controlo alargado do acesso

1.4 Directdrios Publicos Chave (PKD)
Recomenda-se que todos os Estados Membros implementem e juntem o Directério
publico chave

NOTA:

Os elementos minimos de seguranca acima sdo as que foram adoptadas.
Os Estados-membros tém a liberdade de adicionar outros elementos que julgarem

necessarios.



